Cihaz Ayarlar?

Cihaz Ayarlari, Useroam'un konustugu guvenlik duvari / gateway kaydini yonetir. RADIUS sifresi,
5651 loglama, firewall APl baglantisi ve karsilama portalinin cihaza yUklenecek HTML sablonu bu
sayfadadir. Kurulumun panel tarafindaki merkezi burasidir.

44 Bu ekrani nasil acarim? Sol menuden Ayarlar —» Cihaz Ayarlari adimlarini
izleyin.
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Cihaz Ad

Useroam Demo
Marka Adi (misafire gériinen isim)

Kampanya mesajlarinda |company| yerine bu ad yazilir. Bos birakilirsa hesabin resmi dnvani kullanihr. KVKK metinlerinde her zaman resmi dnvan gérandr.

Cihaz $ifresi

demosecret

Firewall API Entegrasyonu
Bu cihaz igin firewall yonetim API'sini baglayin (kurulum ve misafir oturum yoénetimi).

APl entegrasyonunu ag
Otomatik algilanan marka: Sophos
Kurulum rehberi

Template

<html>
<head>
<meta http- equ1v—”Content Type“ content="text/html; charset=UTF- 8”/>
<meta name="viewport" content= w1dth dev1ce width, initial-scale=1">
<meta http-equiv="X-UA- Com atible" content="IE=e dge >
<link rel="shortcut icon" href= “https //panel.useroam.com/sophos-cloud/img/favicon.ico">
<title>Useroam Captive Portal</title>
<}1n? ?r?f—}gtg s://panel.useroam.com/sophos-cloud/css/Useroam.css” rel="stylesheet">
<!--[1 t

<script src= ”https //panel.useroam.com/sophos-cloud/js/html5shiv.js ></scr1pt\
<?%rlgtf?r "https://panel.useroam.com/sophos-cloud/Js/respond.min.js"></script>
<![endif]-->

</head>

<body>

<div class="container" id="login-block">
<div class="row">
<div class="col-sm-6 col-md-4 col-sm-offset-3 col-md-offset-4">
<div class="login-box clearfix animated flipInX">
<div class="login-logo"></div>
<div class="loain-form">
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1. Cihaz Detaylar?

e Cihaz Adresi: Glvenlik duvarinin Useroam ile haberlesecegi WAN / dis bacak IP adresi
. Birden fazla WAN bacadiniz varsa cihaz istegi genelde ilkinden goénderir; farkli bir
bacaktan ¢ikmak isterseniz firewall'da SNAT kurali tanimlayin. Bu adres degisirse
burayi! giincellemezseniz entegrasyon durur.



e 5651 Loglama: Cihazdan gelen loglarin 5651 kapsaminda imzalanip saklanmasini acar.
Yasal loglama kullaniyorsaniz acik olmahdir.

e Cihaz Adi: Cihazin panel icindeki adi. Birden fazla lokasyonunuz varsa ayirt edici bir ad
verin.

o Marka Adi (misafire gorinen isim): Kampanya mesajlarinda |company| yerine bu ad
yazilir. Bos birakilirsa hesabin resmi Gnvani kullanilir. KVKK metinlerinde her zaman
resmi Uinvan gorunur — bu alan yasal metni degistirmez.

o Cihaz Sifresi: RADIUS shared secret degeridir. Firewall'da RADIUS sunucusu tanimlarken
bu kodu kopyalayip yapistirirsiniz (Sophos'ta Shared Secret, FortiGate'te Secret, Palo
Alto'da Secret).

Degisiklikleri bu bolimin altindaki Kaydet ile onaylayin.

2. Firewall APl Entegrasyonu

Bu bolim, kurulumu ve misafir oturum ydnetimini firewall'un yénetim API'si Gzerinden yapmak
icindir. Panel cihazin markasini otomatik algilar (6rn. Otomatik algilanan marka: Sophos) ve ilgili
Kurulum Dékumani baglantisini gosterir.

e APl entegrasyonunu ac: Anahtari actiginizda asagidaki alanlar gérantr.
e Yonetim adresi (https): Firewall yénetim arayldzinin adresi.
e Port: Yonetim araylzinun portu.
« Calisma kipi: iki secenekten biri:
o Yalniz kurulum — kimlik bilgisi saklanmaz; API yalnizca ilk yapilandirma sirasinda
kullanilr.
o Kalici bagli — kimlik bilgisi sifreli saklanir; oturum acma/kapatma gibi islemler strekli
API Uzerinden ydarur.

44 Sophos kullaniyorsaniz: API kullanicisi ve izinlerinin firewall tarafinda ayrica
olusturulmasi gerekir. Adimlar icin Kurulum Rehberleri - Sophos API
Baglantisi sayfasina bakin.

3. Template

<html> ile baslayan bu kod blogu, karsilama portalinin cihaza yiuklenecek sablonudur. Portal
Ayarlari'nda yaptiginiz tema degisiklikleri bu sablona yansir.

Blokta ne varsa tamamini kopyalayip cihazinizin ilgili alanina yapistirirsiniz:



e Sophos: Authentication - Web Authentication —» Captive portal appearance —» Custom
HTML

e FortiGate: System —» Replacement Messages — Login Page

e Palo Alto: 6nce captive.html olarak kaydedin, sonra Device - Response Pages — Captive
Portal Comfort Page Uzerinden yukleyin

Onemli: Portal tasarimini (logo, renk, arka plan) degistirdiginizde sablon yeniden iretilir.

Degisikligin misafir ekranina yansimasi icin guncel sablonu cihaza yeniden yuklemeniz
gerekir.

Di?er 1?lemler

e Kurulum Dokiimani: Cihazinizin markasina ait kurulum rehberini acar.
e Cihaz Sil: Cihaz kaydini kaldirir. Silinen cihazin RADIUS sifresi gecersiz olur ve misafir
girisleri durur — yalnizca donanimi gercekten devreden c¢ikariyorsaniz kullanin.

«4 ilgili sayfalar: Kurulum Rehberleri (marka bazli adimlar), Analiz ve
Raporlar -» 5651 Loglari, Ayarlar - Lisans Bilgileri.
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