Iki Adimli Dogrulama (2FA)

iki adimli dogrulama (2FA), panele girerken sifrenize ek olarak telefonunuzdaki bir uygulamanin
Urettigi 6 haneli kodu ister. Sifreniz baskasinin eline gecse bile, telefonunuz olmadan kimse
hesabiniza giremez.

Ne ise yarar?

Hesabinizi ve misafirlerinizin kisisel verilerini korur. Useroam panelinde 2FA zorunludur: her
kullanicr ilk girisinde kurar, sonraki her giriste kod yazar.

Ne zaman kullantlir?

e Panele ilk kez girdiginizde (kurulum ekrani kendiliginden acilr).

e Her giriste (6 haneli kod sorulur).

e Telefonunuzu degistirdiginizde ya da dogrulama uygulamasini sildiginizde (sifirlayip
yeniden kurarsiniz).

e Sifrenizi Sifremi Unuttum ile sifirladiginizda (2FA da sifirlanir, yeniden kurulum istenir).

Baslamadan once

e Telefonunuza su uygulamalardan birini App Store veya Google Play'den indirin: Google
Authenticator, Microsoft Authenticator veya Authy. Hepsi Ucretsizdir ve internet
olmadan da kod Uretir.

e Telefonunuzun saati otomatik ayarh olsun (Ayarlar, Tarih ve Saat, Otomatik). Saat birkac
dakika kaymissa kodlar kabul edilmez.

Adim adim: ilk kurulum

E-posta ve sifrenizle giris yaptiktan sonra iki Adimhi Dogrulama Kurulumu ekrani acilir.
Ekrandaki "Kuruluma 3 adimda hazir olun" listesiyle ayni sirayi izleyin.



Adim 1: Dogrulama uygulamasini
telefonunuza kurun

Ekrandaki listenin ilk maddesi: "Telefonunuza Google Authenticator, Microsoft Authenticator veya
Authy uygulamasini yUkleyin." Uygulamayi acin ve "hesap ekle" (+) digmesine basin.

USEROAM

Iki Adimli Dogrulama Kurulumu

) Kuruluma 3 adimda hazir olun

1. Telefonunuza Google Authenticator, Microsoft Authenticator veya Authy
uygulamasini yiikleyin.

2. Asagidaki QR kodu uygulamayla tarain veya kodu manuel girin.

3. Uygulamadaki 6 haneli kodu asagiya yazip Dogrula ve Aktif Et'e basin.

Authenticator uygulamasindaki 6 haneli kod

@ Dogrula ve Aktif Et

€] Vazgec ve cikis

Adim 2: QR kodu okutun (ya da kodu elle
girin)

Uygulamada "QR kodu tara" secenegini secip telefonun kamerasini ekrandaki QR koda tutun.
Kamera kullanamiyorsaniz uygulamada "kurulum anahtari gir" secenegini secin ve QR kodun

yanindaki Manuel kurulum kodu'nu (4'lG gruplar halinde harf ve rakamlar) aynen yazin.
Uygulamada Useroam adli ve sizin e-posta adresinizi gésteren yeni bir satir belirir.
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Iki Adimli Dogrulama Kurulumu

() Kuruluma 3 adimda hazir olun

1. Telefonunuza Google Authenticator, Microsoft Authenticator veya Authy
uygulamasini ykleyin.

2. Asafidakl QR kodu uygulamayla tarain veya kodu manuel girin.

3. Uygulamadaki & hanell kodu asagiya yazip Dogrula ve Aktif Et'e basin.

Manuel kurulum kodu

p: ornek.yonetici@ornek-isletme.test
ci: Useroam

Authenticator uygulamasindaki 6 haneli kod

& Dogrula ve Aktif Et

<IVazgeg ve cikis

QR kodun altinda Hesap (sizin e-posta adresiniz) ve Yayinci (Useroam) bilgileri yazar;
uygulamada da ayni adlarla gértnur. Gorseldeki QR kod ve kurulum kodu guvenlik icin
bulaniklastiriimistir; sizin ekraninizda net gérunur. Bu kodu kimseyle paylasmayin.

Adim 3: 6 haneli kodu yazin

Uygulamanin Useroam satirinda gosterdigi 6 haneli saylyi Authenticator uygulamasindaki 6
haneli kod kutusuna yazin. 6. rakami yazdiginiz anda form kendiliginden gdnderilir; isterseniz
Dogrula ve Aktif Et'e de basabilirsiniz. Kod her 30 saniyede degisir; siire dolmak Uzereyse
yenisini bekleyin.



US=EROAM

Iki Adimli Dogrulama Kurulumu

() Kuruluma 3 adimda hazir olun

1. Telefonunuza Google Authenticator, Microsoft Authenticator veya Authy
uygulamasini yikleyin.

2. Asagidaki QR kodu uygulamayla tarain veya kodu manuel girin.

3. Uygulamadaki 6 hanell kodu asagiya yazip Dogrula ve Aktif Et'e basin.

Manuel kurulum kodu

p: ornek.yonetici@ornek-isletme.test
ci: Useroam

Authenticator uygulamasindaki 6 haneli kod

[ @ Dogrula ve Aktif Et ]

<IVazgeg ve cikis

Kod dogruysa 2FA etkinlesir ve Cihaz Secimi ekranina gecersiniz. Vazgecmek isterseniz alttaki
Vazgec ve cikis baglantisi oturumu kapatir; bir sonraki giriste kurulum tekrar istenir.

Adim adim: sonraki girisler

Adim 1: Kodu yazin

E-posta ve sifreden sonra iki Adimli Dogrulama ekrani acilir: "Authenticator uygulamasindaki 6
haneli kodu girin". Telefondaki glincel kodu yazin; 6. rakamda form kendiliginden gonderilir (ya da
Dogrula'ya basin). Alttaki Cikis baglantisi girisi iptal eder.
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iki Adimli Dogrulama

(& Authenticator uygulamasindaki 6
haneli kodu girin

< Cikig

Adim adim: telefon

LI | u

degistirdiginizde (sifirlama)

Eski telefonunuz hala calisiyorsa, panele girip 2FA'yl kendiniz sifirlayabilirsiniz.

Adim 1: Profilim, 2FA Yonetimi
sekmesinden sifirlayin

Ust cubuktaki kisi simgesine (Profilim) tiklayin, 2FA Yénetimi sekmesine gecin. Yesil kutuda "iki
adimli dogrulama (Authenticator) aktif." yazar. Mevcut Sifre (dogrulama) kutusuna sifrenizi
yazin, "2FA'yi sifirlamak istedigimi onayliyorum." kutusunu isaretleyin ve kirmizi 2FA Sifirla
digmesine basin. Tarayici "2FA sifirlanacak ve yeniden kurulum istenecek. Devam edilsin mi?" diye
sorar; Tamam deyin.



@ Profilim
Hesap bilgilerini, sifreni ve 2FA ayarini buradan yénet.

Dashboard » Profilim

& Bilgilerim %k Sifre Degistir ) 2FA Yonetimi == API| Anahtarlar

@ iki adimh dogrulama (Authenticator) aktif.

Telefonunuzu degistirdiyseniz veya Authenticator erisiminizi kaybettiyseniz 2FA'yi sifirlayip yeniden kurabilirsiniz. Sifirladiktan sonra bir sonraki
girisinizde yeni QR kod istenir.

[ Mevcut Sifre (dogrulama) ]

OZFA'yi sifirlamak istedigimi onayliyorum.

2FA Sifirla

Adim 2: Yeni telefonla kurulumu
tamamlayin

Sifirlama biter bitmez kurulum ekrani acilir. Bu kez QR kodu yeni telefonunuzdaki uygulamayla
okutun ve yukaridaki "ilk kurulum" adimlarini izleyin. Eski telefondaki Useroam satirini silebilirsiniz;
artik calismaz.
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Iki Adimli Dogrulama Kurulumu

() Kuruluma 3 adimda hazir olun

1. Telefonunuza Google Authenticator, Microsoft Authenticator veya Authy
uygulamasini ykleyin.

2. Asafidakl QR kodu uygulamayla tarain veya kodu manuel girin.

3. Uygulamadaki & hanell kodu asagiya yazip Dogrula ve Aktif Et'e basin.

Manuel kurulum kodu

p: ornek.yonetici@ornek-isletme.test
ci: Useroam

Authenticator uygulamasindaki 6 haneli kod

& Dogrula ve Aktif Et

<IVazgeg ve cikis

Eski telefonunuz elinizde degilse: giris ekranindaki Sifremi Unuttum'u kullanin. Yeni sifre e-

postaniza gelir ve 2FA da sifirlanir; giriste kurulum yeniden istenir. Ayrinti: Hizli Baslangic: Panele

Ik Giris.

2FA kurulu degil uyarisi

Profilim, 2FA Yénetimi sekmesinde sari kutuda "iki adimli dogrulama kurulu degil." yaziyorsa,
altinda "Hesabinizi korumak icin Authenticator (Google / Microsoft) kurulumu yapin." aciklamasi ve
2FA Kur digmesi gorindar.


https://help.useroam.com/link/302
https://help.useroam.com/link/302

@ Profilim
Hesap bilgilerini, sifreni ve 2FA ayarini buradan yénet.

Dashboard » Profilim

& Bilgilerim %k Sifre Degistir ) 2FA Yonetimi == API| Anahtarlar

@ iki adimh dogrulama kurulu degil.

Hesabinizi korumak icin Authenticator (Google / Microsoft) kurulumu yapin.

@ 2FA Kur

Bu durumda en kolay yol: sag Ustteki cikis simgesiyle cikis yapip yeniden giris yapmaktir; sifreden
sonra kurulum ekrani kendiliginden acilir. (2FA Kur digmesi oturum acikken giris ekranina
yonlendirir; bilinen bir sorundur.)

Ekrandaki her alan ve dugme

Alan / Diigme Nerede Ne yapar
QR kod Kurulum ekrani Dogrulama uygulamasina hesabinizi
ekler.
Manuel kurulum kodu Kurulum ekrani QR okutamazsaniz uygulamaya elle

yazacaginiz anahtar.

Hesap / Yayinci Kurulum ekrani Uygulamada goérinecek hesap adi (e-
postaniz) ve yayinci (Useroam).

Authenticator uygulamasindaki 6 Kurulum ekrani Uygulamanin o anki kodu. 6. rakamda
haneli kod form kendiliginden gonderilir.



Alan / Diigme

Dogrula ve Aktif Et

Vazgec ve cikis

Kod kutusu ve Dogrula
Cikis

Mevcut Sifre (dogrulama)

"2FA'yi sifirlamak istedigimi
onayliyorum." kutusu

2FA Sifirla

2FA Kur

Nerede

Kurulum ekrani

Kurulum ekrani
Giris kod ekrani
Giris kod ekrani
Profilim, 2FA Yonetimi

Profilim, 2FA Yonetimi

Profilim, 2FA Yonetimi

Profilim, 2FA YOonetimi (kurulu degilse)

Uyari ve hata mesajlari

Mesaj

6 haneli sayi girin.

Kod dogrulanamadi. Authenticator
uygulamanizdaki gincel kodu
deneyin.

Kod dogrulanamadi.

Oturum dogrulamasi basarisiz.
Sayfayi yenileyip tekrar deneyin.

Kayit sirasinda hata olustu. Tekrar
deneyin.

(Giris ekranina geri atildiniz)

Mevcut sifreniz hatali.

2FA sifirlandi. Yeni QR kodu okutarak
yeniden kurulum yapin.

2FA sifirlanamadi.

Anlami

Kutuya 6 rakamdan az ya da harf
yazildi.

Kurulumda yazilan kod yanlis ya da
stresi gecmis.

Giriste yazilan kod yanlis ya da suresi
gecmis.

Sayfa cok uzun acik kaldi.

Kurulum kaydedilemedi.

Ayni giriste 10'dan fazla yanlis kod

yazildi; glvenlik icin oturum kapatildi.

Sifirlamada yazilan sifre yanlis.

Sifirlama basaril.

Teknik bir hata oldu.

Ne yapar

Kodu kontrol eder, dogruysa 2FA'yi
acgar ve girisi tamamlar.

Oturumu kapatir, giris ekranina doner.
Her giriste guncel kodu kontrol eder.
Girisi iptal eder.

Sifirlamayi sizin yaptiginizi dogrular.

Yanlislikla sifirlamayi énler;
isaretlenmeden digme calismaz.

Eski kaydi siler, sizi hemen yeni
kuruluma goétarar.

Kurulum ekranina géturmesi
amaclanir; bkz. yukaridaki not.

Ne yapmalisiniz

Uygulamadaki 6 rakami bosluksuz
yazin.

Yeni kodu bekleyip yazin. Telefon
saatinin otomatik oldugundan emin
olun.

GUncel kodu yazin. Uygulamada
birden fazla Useroam satiri varsa en
son eklenen satiri kullanin.

Sayfayi yenileyin.
Tekrar deneyin; slrerse destekle
iletisime gegin.

Bastan giris yapin, telefon saatini
kontrol edin.

Panel sifrenizi dogru yazin.

Kurulum ekraninda yeni QR' okutun.

Tekrar deneyin.



Sik sorulanlar

2FA'y1 kapatabilir miyim? Hayir. Tum panel kullanicilari icin zorunludur.

SMS ile kod alabilir miyim? Hayir. Panel girisi yalniz dogrulama uygulamasiyla calisir; bu yontem
SMS'ten daha glvenlidir ve internet olmadan da calisir.

Ayni hesabi iki telefona kurabilir miyim? Evet. Kurulum ekranindaki QR kodu ayni anda iki
telefonda okutursaniz ikisi de ayni kodu Uretir. Sonradan ikinci telefonu eklemek icin sifirlayip

ikisine birlikte okutmaniz gerekir.

Her yonetici kendi 2FA'sini mi kurar? Evet. 2FA kisiye 6zeldir; her yonetici kendi telefonuna

kurar. Hesabinizi baskasiyla paylasmayin, ona Yoneticiler ekranindan ayri kullanici acin.

Kodlar hep "dogrulanamadi" diyor. Telefonunuzun tarih ve saat ayarini "otomatik" yapin.
Uygulamada birden fazla Useroam satiri varsa eskilerini silin.

Kurulum ekrani ingilizce ¢ikmiyor. Bu ekranlar simdilik yalniz Tirkcedir.
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