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Useroam Cloud Sophos
Entegrasyon Rehberi

1 - Useroam Panele Cihaz Ekleme

panel.useroam.com adresinden panelinize giris yapip Yeni Cihaz ekleyiniz. Sistem, lisansinizi

otomatik olarak sececektir.

e Cihaz tipi: Sophos seciniz.
e Cihaz adresi: Firewall'un WAN IP adresini seciniz. Eger birden fazla WAN IP adresiniz
varsa, Sophos cihazi bu istegi varsayilan olarak ilk WAN bacagindan gonderir.

Not: Farkli bir WAN bacagindan gonderim yapmak isterseniz, bir SNAT kurali olusturarak ilgili
trafigi istediginiz WAN bacagina yonlendirebilirsiniz.

Yeni Cihaz

= Cihaz Detaylari
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Cihaz Tipi

Sophos

@D 5651 Loglama

Cihaz Adresi

178.159.35.173

Cihaz Adi

GLX-Sophos-FW

2- Cihaz Eri?im Ayarlar? (Device Access)

Sonra Administration > Device Access menusine gidiniz. Burada Useroam'u kullanacaginiz
Zone'da sadece Captive Portal ve DNS seceneklerini isaretleyerek aktif hale getiriniz.


https://panel.useroam.com

Dikkat: Radius SSO gibi farkli kimlik dogrulama mekanizmalarini aktif hale getirmeniz durumunda,
yonlendirme sorunlari veya Captive Portal sayfasinin yavas acilmasi gibi problemler yasanabilir.
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3 - Radius Sunucu Ekleme

Authentication > Servers menUtsinden yeni bir Radius sunucu ekleyiniz. [cite: 189, 190] Server
IP kismina, panel.useroam.com adresini pingleyerek cikan IP adresini yaziniz.

Ardindan, Useroam > Sistem Ayarlari > Cihaz Ayarlari altinda bulunan Cihaz Sifresi kisminin
karsisinda yazan kodu da Shared Secret kismina giriniz.
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4 - Ba?lant? Testi (?ste?e Ba?l?)

Bu noktada bir test yapmak isterseniz:

Useroam Cloud panelinden Kullanici Yonetimi > Yeni Kullanici adimlariyla yeni kullanici
olusturabilir; Firewall'da Radius Sunucu ayarinin icinden Test Connection ile baglantiyl kontrol
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edebilirsiniz.

Test connection

Test connection

5 - Kimlik Do?rulama Onceli?i (Authentication
Methods)

Sonra _ menustnden Useroam'u Firewall Authentication Methods

kisminda en uste cekip, Apply butonuna basarak ayarlari kaydediniz.
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6 - Web Kimlik Do?rulama Ayarlar?

Ardindan Authentication > Web Authentication menUsline geciniz. Burada Sign Out User
kismina gelerek, When User is Inactive secenegini isaretleyiniz.

Yan taraftaki Traffic flow kisminda ise 100 bytes icin 1440 dk (24 saate denk gelmektedir) olarak
ayarlayiniz; boylece bagli her cihaz, 24 saat icinde en az 100 bytes veri yaptigi siirece oturumu
Firewall'dan dismeyecektir. isterseniz bu sireyi kisaltabilirsiniz.

Son olarak "Use insecure HTTP instead of HTTPS" kutucugunu secerek ayarlar kaydediniz.
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7/ - Captive Portal Tasar?m?n?n Entegrasyonu
(Custom HTML)

Useroam > Sistem Ayarlari > Template kismindan <html> kod satiri ile baslayan bélimun hepsini
alarak, Sophos Firewall'daki Authentication > Web Authentication > Captive portal
appearance > Custom HTML kismina yapistiriniz ve kaydediniz.

Template

Lhtml >
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Eszamanh Oturum Sinirlandirmasi: Bir hesabin birden fazla cihazda kullaniimasini
sinirlandirmak istiyorsaniz, Sophos Firewall altinda Configure > Authentication > Services >
Global Settings menlsinden dlizenlemeyi yapabilirsiniz.

Sistem varsayilan olarak limitsiz cihaz ayari ile gelmektedir.



SOPHOS Authentication

Control center Sarvers “ Groups Ussas Hiilti-faetar suthsntication

Current activities
Reports

Zero-day protection

Useroam

Diagnostics

Rules and policies

Intrusion prevention
Web

Appilications
Wiraless

Email

Web server

Active threat response

Maximum session time-out UnEmited

Remote access VPN | Simultaneous logins * Unkimited

Site-to-site VPN

Natwork Apply

Routing
Authentication

Systemn services

Inactivity timne
Sophos Central

Profiles Diata transfer thrashold 1024
Hosts and sarvices o _

HTTP challenge redirect on “Intranet zone Enabla
Administration

Backup & firmwara m

Certificates

Firewall Kurallar?n?n Olu?turulmas?

Kurallari olusturmak icin énce Sophos Firewall altinda Protect > Rules and Policies menUsinden
Add Firewall Rule sayfasina geliniz.

KURAL 1: Guest to DNS

Tum cihazlar, baglandiklari agda internet erisimi olup olmadigini anlamak icin cihaza 6zel alan
adina bir DNS sorgusu atar (Orn: captive.apple.com ).

Bu sorgu sonucu gelince cihaz internet oldugunu anlayip trafik akisini baslatir. Aksi takdirde
hotspot yonlendirmesi yapilmayacaktir.

Bu kuralin misafirlerin internet cikisi kuralinin tstiinde olmasi gerekiyor.
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KURAL 2: Guest to Useroam

Bu kural ile misafir aginizdaki cihazlarin *.useream.com'a erismesini saglayacaksiniz.

Bunun icin Services kisminda HTTP/HTTPS secmeniz yeterli olacaktir.
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KURAL 3: Guest to Internet

Bu kuralda cihazlarinizin internet erisimi saglanacak.
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Log Firewall kutucugunu seciniz. Tanimsiz kullanicilara Hotspot ekrani gelmesi icin Match Known
Users ve Use Web Authentication For Unknown Users kutucuklarini da seciniz. Web Policy ve
Identify And Control Applications (App Control) kisimlarinda Allow All ya da herhangi bir politika
seciniz.

Coanirel certer D Proesatus

Cisient BEnmties Fiski s Casoriprion Puaky pasinicn

Fraperts i n
Zare-diry Eretistion Fockecamiia

Disgroatics

il polichis

Intrusien prevention
Wil

Appiications
Winzleza

Enail

Vet sarver

Source zones Sona rertenrios and devices ® During schaduied time
Active e at iesponie At '

Systam services

Dxpatination b * Deastination netweris * Sarvins *

Sophcs Cantral a a a

Hewts o sarvices Add v R
Administration
Rackup & frrrwars

Cartcaton

Lser o grouges ®

8o

]

Wit server

Active Dhenal rEsponia

Prasmot becess ViR

St - Ete VEN ‘et poley g B CONRETA BCOFTING ST S Y

Hitwork - [ Sean HTEE ang pecrpprea TS

AutFanliestion s Wb priy opfiten

=
B Block QUIC protacs L) Fcon FTR formatereiy P

Syalam ServitEs

Sophea Cantral

Prefias
¥ Configure Synchronized Sacunty Heartheat
Hoats sn sarvices

Adrminkstration

Hackup & frrmwesne

Cortmcaton.

WSSy el il pasbe s, (Afss contral] Smage LoalThe N,

islemler sonucunda Protect > Rules and Policies men(isii siralamasi gérseldeki gibi
gortinmelidir. [cite: 566]
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Loglar?n Useroam Cihaz?na
Yonlendirilmesi

1 - Syslog Server Tan?mlama

Oncelikle System Services > Log Settings menisiine gelerek yeni bir Syslog server
tanimlayiniz.
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2 - Syslog Detaylar?n? Girme ve Ba?latma
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Yeni eklenen syslog server icin asagidaki bilgileri doldurunuz: [cite: 644]

Name: Useroam Cloud [cite: 646]

IP address / Domain: 104.247.174.120 [cite: 647]
Port: 514 [cite: 654]

Facility: DAEMON [cite: 655]

Severity level: Debug [cite: 656]

Format: Standard syslog protocol [cite: 657]

Name * UseroamCloud

IP address / Domain * 104.247.174.120

Secure log transmission 0

Port * 514

Facility * DAEMON =
Severity level * Debug s
Format *

Standard syslog protocol e

Daha sonra yeni eklenen syslog server satirinda sadece Content Filtering alanlarini secerek
loglamayi Useroam'a dogru baslatiniz.
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3 - Log Paket KontrolU

Bu islem sonrasinda Firewall'dan paketlerinizin gelip gelmedigini anlamak igcin Useroam paneline
dénunuz.

Sag ust kdsedeki Genel istatistik kismini kontrol edip, imzalama Bekleyen alanin altindaki
kismi kontrol ediniz.

00

LDE i & Genel istatistik

9.90 GB 139,14 MB

55 Duyurular

« Duyuru Yok



Useroam Cloud Fortigate
Entegrasyon Rehberi

1 - Useroam Panele Cihaz Ekleme

panel.useroam.com adresinden panelinize giris yapip Yeni Cihaz ekleyiniz. Sistem, lisansinizi

otomatik olarak sececektir.

e Cihaz tipi: Fortinet seciniz.
e Cihaz adresi: Firewall'un WAN IP adresini seciniz. Eger birden fazla WAN IP adresiniz
varsa, Firewall cihazi genelde bu istedi varsayilan olarak ilk WAN bacagindan gonderir.

Not: Farkli bir WAN bacagindan gonderim yapmak isterseniz, bir SNAT kurali olusturarak ilgili
trafigi istediginiz WAN bacagina yonlendirebilirsiniz.

Yeni Cihaz

=  Cihaz Detaylan
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GLX-Fartigate-FW

Kaydet

2 - Radius Sunucu Ekleme

Ardindan Firewall cihazinizin User & Authentication > RADIUS SERVERS menusunden Create
New butonu ile Useroam Cloud sunucusunu tanimlayiniz.

e Authentication method: Specify / PAP
e Primary Server/IP/Name: panel.useroam.com ya da IP adresi olarak: 104.247.174.120


https://panel.useroam.com

e Secret: Useroam Cloud'da cihazi ekledikten sonra otomatik Uretilen Sistem Ayarlari /
Cihaz Ayarlan / Cihaz Sifresini alip bu alana kopyalayiniz.

Test Connectivity: Firewall'unuzun Useroam Cloud ile Radius testini yapabilirsiniz.
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3 - Kar??lama Ekran? Mesajlar? (Replacement
Messages)

System > Replacement Messages mendisinde bulunan 3 alanin kodlarini degistirmek icin 6nce
sag Ust koseden Extended View moduna geginiz.



3A - Login Failed Page Ayar?

Login Failed Page'i aratin, karsiniza gelen ekranda sag taraftaki kod kismini temizleyerek,
{"Error":"passwordwrong", "ErrorType":"passwordwrong"} kodunu icine yapistirarak, kaydediniz.

o Fed Login Falled Page
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3B - Authentication Success Page & Login Page Ayar?

Authentication Success Page'i aratin, karsiniza gelen ekranda sag taraftaki kod kismini
temizleyerek, {"Error":"success", "ErrorType":"success"} kodunu icine yapistirarak, kaydediniz.

Son olarak Login Page kismina Useroam Cloud panelinden (Sistem Ayarlari / Cihaz Ayarlar)
kopyaladiginiz kodun hepsini yapistiriniz.
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4 - Kullan?c? Grubu Olu?turma (User Groups)

User & Authentication > User Groups menusinden kendinize Useroam Cloud icin bir grup
olusturunuz.
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5 - Arayuz Ayarlar? (Interface Config)

Firewall'da Interface menusutnden ilgili Portunuzu dizenleyiniz.

DNS Server: Bu kisimda, dnce bu Interface'in Firewall'un Gateway IP'sini giriniz. Aden

DNS sunucularini tanimlayiniz.

Security Mode: Captive Portal 6zelligini aciniz.

User Access: Restricted to Groups

User Groups: Bir énceki adimda olusturdugunuz grubu (Orn: Open Group) seciniz.
Exempt destinations/services: panel.useroam.com fqdn objesini olusturup seginiz.
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Firewall Kurallar?n?n Olu?turulmas?

Kurallari olusturmak icin énce FortiGate Firewall altinda Policy & Objects > Firewall Policy
mendusune geliniz.

KURAL 1: Guest to DNS

Once DNS kuralinizi olusturunuz. Bunun icin sadece DNS servisinin secili olmasi yeterli olacaktir.
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KURAL 2: Guest to Useroam

Bu kural ile Useroam'u aktiflestireceginiz Zone'daki kullanicilarin panel.useroam.com paneline
erismesi saglanacak. Service kismindan HTTP/HTTPS servislerini secmeniz gerekmektedir.
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Web Filter >
DMS Fllter >
Application Contrel T
IPS o ]
File Filter »
S50 Inspection W no-inspection | #

Logging Options

Log Adlowed Traffic [ o] Securitytmems

Generate Logs when Session Starts (O
Capture Packets »

Advanced
WCCP >
Exempt from Captive Portal @O

KURAL 3: Guest to Internet

Bu kural ile genel internet ¢ikis kuralinizi olusturacaksiniz. Source kismina olusturdugunuz User
Group (Open Group) objesini, Service kismina ise ALL servisini ekleyerek kurall tanimlayiniz.




Mew Policy

Name @ GLUEST TO INTERMET

Incoming Interface B GUEST (port3) L

Outgolng Interface ) INTERNET -

Source = all ®

£ Open Group x

+

Drestination = s 4
+

Schedule [ abways *

Service @ aLL x
+

Action « ACCEPT Eelvaiig

FirewallMetwork Opticns

MNAT L &

IP Pool Configuration Use Cutgoing Interface Address USSR o 2]
Preserve Source Port O

Protocol Options B default * &
Sacurity Profiles

Antivinus >

Web Filter © [ oefaunt -

DS Filter »

Application Control @€ [ default - #

IPS »

Flle Filter »

S5L Inspection EEN no-inspection v &
Logging Options

Log Allgwed Traffic @ Security Events
Generate Logs when Session Starts (B

Capture Packets 'y |

Comments  Write a comment... /1023

Enable this policy @

0K Canoel
Uc kurali da olusturmanizin ardindan Policy & Objects > Firewall Policy meniisii siralamasi
gorseldeki gibi gértinmelidir.

& D
B Network

Destination Schidule

B Policy & Objects
Firewall Policy

GUEST TODNS Ban Eal [® atways @ DNS ¥ ACCEPT & Enabied

GUEST-TOUSERDAM = all E! panelusercameom 1 ahways @ HITE o ACCERT & Enabied
@ HITPS

GUEST TOUNTERNET & Open Group Ean [ always @ ALL o ACCERT & Enabled

Ba

Impdicit @8
P

Loglar?n Useroam Cihaz?na
Yonlendirilmesi

Log & Report > Log Settings altindan Syslog logging kismini Enable konumuna getiriniz.
Ardindan IP Address/FQDN kismina sunucu bilgilerini panel.useroam.com olarak giriniz.



]
o

Global Settings Local Logs Threat Weight

UUIDs in Traffic Log @

Address OB
& Authentication
Log Settings
= WiFi Controller
System Event logging Customize
¥ Security Fabric Local traffic logging m Customize
Log &R rt
o Syslog logging [ AL © Disable
Forward Traffic
IP address/F QDN | panel.useroam.con| |
Local Traffic
Sniffer Traffic GUI Preferences
em Events
Resolve hostnames @ o

Resolve unknown applications e O

Dikkat: Eger bu kisimda halihazirda farkl bir IP tanimli ise, ikinci Syslog sunucunuzu komut satiri
(CLI) Gzerinden yapmaniz gerekiyor.

Firewall Gzerinden syslogd2 'nin icinde baska bir konfiglrasyon olup olmadigini kontrol ettikten
sonra asagidaki ornek komut blogunu kullanabilirsiniz:

config log syslogd2 setting
set status enable

set server "panel.useroam.com"
set port 514

set format default
end

Onemli - Entegrasyon Tamamland?

Hepsi bu kadar. FortiGate entegrasyon isleminiz basariyla tamamlandi. islem sirasinda herhangi bir
sorun yasarsaniz destek@useroamteknoloji.com adresinden destek ekibiyle iletisime
gecebilirsiniz.



Useroam Cloud Palo Alto
Entegrasyon Rehberi

1 - Panele Guvenlik Duvar?n?n Eklenmesi

ilk olarak panel.useroam.com panelinize giris yapip "Yeni Cihaz" ekleyiniz. Cihaz Adresi kismina
firewall Gzerinden hangi IP adresi ile iletisim kuracaksaniz, ilgili dis bacak IP adresini giriniz.

e Cihaz tipi: PaloAlto seciniz.
e 5651 Loglama: 5651 Loglama kutucugunu aktif ediniz.

Yeni Cihaz

= Cihaz Detaylan

=

l AUVAIRYOZQAETFOLRTZ16400QDTXL ]

PaloAlto

5651 Loglama

173.73.73.73

Glox-Palo-Alto

2 - Zone Ayarlar?

Useroam'u aktif edecedimiz interface icin Network / Zone menlsinden yeni bir zone olusturup,
"Enable User Identification" kutucugunu seciyoruz.
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Zone @

Mamne | Misafir | User Identification ACL Device-ID ACL
Log Setting | None my Enable User Identification [ ] Enable Device Identification
Type [Layerd =3 | INCLUDE LIST |:| INCLUDE LIST A
D INTERFACES .~ Select an address or address group or type in Select an address or address group or type in
1 your own address. Ex: 192.168.1.20 or your own address. Ex: 192.168.1.20 or
E] ethernetl/2 192.168.1.0/24 192.168.1.0/24

() Add Jelet () Add

Users from these addresses//subnets will be identified. Devices from these addresses/subnets will be

T identified

[ | excLupe LisT A
! O exciupe List ~

(¥) Add

select an address or address group or type in

your own address, Ex: 192.168.1.20 or Select an address or address group of type in
192.168.1.0/24 your own address, Bx: 192.168.1.20 or
Zone Protection 192.168.1.0/24
Zone Protection Profile | None R
[] Enable Packet
Buffer Protection
[ ] Enable L3 & L4 _ — () Add
Header !nspect‘iun these addresses/subnets will not be
Devices from these addresses/subnets will not be
wdentitied

3 - Interface ve Profil Ayarlar?

Firewall Gzerinden Useroam'u aktif edecegimiz interface'de (araylz) Advanced Kismindan yeni bir
Profil olusturuyoruz. Bunu yaparken _ kutucugunu seciyoruz.






Ethernet Interface

Interface Mame
Comment

Interface Type | Laver3
Metflow Profile | MNane

Config IPwd IPvé SD-WARN Advanced

Link Settings

Link Speed Link Duplex

Otherinfo  ARPEntries = MND Entries | MDP Proxy = LLDP

Link State  auto v

DDNS Cluster

Management Profile I UseroamProfile

MTU | [576 - 1500]
[ ]Adjust TCP MSS
40
&0

[[] Untagged Subinterface

Interface Management Profile

Name | UseroamProfile

Administrative Management Services

PERMITTED IP ADDRESSES

|:| HTTP

[] HTTPS
[[] Telnet

] SsH

Metwork Services
Ping
[[] HTTP OCSP
[[] sNmp
[ ] User-ID I
[] user-ID Syslog Listener-SSL
[[] User-1D Syslog Listener-UDP

(+) Add

Exw. IPwd 192.168.1.1 or 192.168.1.0/24 or IPvs

2001dbE: 123:1::1 or 2001-:dbE:123:1::/64



4 - Radius Ayarlar?

llgili ayarlar Device > Server Profiles > Radius menisinden su sekilde uyguluyoruz:

e Authentication Protocol: PAP
e Radius Server / FQDN: panel.useroam.com
e Secret: panel.useroam.com'da Sistem Ayarlari / Cihaz Detaylarindan almis oldugunuz

cihaz sifresi

Cihaz Sifresi

1a2h3cdd

RADIUS Server Profile @

Profile Name | Useroam

[ ] Administrator Use Only
Server Settings

Timeout (sec) | 3

Retries | 2

Servers

RADIUS SERVER | SECRET

L4 F
panel.useroam.com SEERESAE

(+)Add (&) Delete

Enter the |P address or FODNM of the RADIUS server

5 - Authentication Profile Ayar?

Device > Authentication Profile mendsiunden yeni profilimizi tanimliyoruz.
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e Type: RADIUS

e Server Profile: Olusturmus oldugumuz Radius Server Profilini seciyoruz.

o Retrieve user group from RADIUS: Bu kutucugu isaretleyerek secili oldugundan emin
oluyoruz.

e Advanced: Advanced kisminda ise Allow List'e all nesnesini ekliyoruz.



Authentication Profile @

Mame | Useroam Profile

Authentication Factors Advanced

Type RADIUS -
I Server Profile  Useroam I -

m Retrieve user group from RADIUS]
User Domain

Username Modifier SLUSERINPUT%
Single Sign On

Kerberos Realm

Kerberos Keytab | Click "Import™ to configure this field X Import

Authentication Profile @

Mame | Useroam Profile
Authentication Factors Advanced
Allow List

O  ALLow LisT -~

||_] o

(+) Add

Account Lockout
Failed Attempts | |0 - 10]

Lockout Time (min) | O

6 - Sertifika Ayarlar?n?n Yap?lmas?



Cihazimiza tanimlanacak sertifikalar yuklenmeden dénce, ilgili Root CA veya Intermediate gibi kdk
sertifikalarin sisteme eklenmis olmasi gerekir. Bu islem, mevcut sertifikanin gliven zincirinin (trust
chain) eksiksiz sekilde olusturulmasini saglar ve baglanacak istemci cihazlarda SSL/TLS hatalarinin
onlne gecer.

6A - Root CA Import ??lemi

ilk adim olarak, Root CA veya CA sertifikasini import ediniz.

Import Certificate

Certificate Type @) Local

Certificate Name

Certificate Fil cl Chfakepathrootcacrt Brﬁwsc..l

File Format | Based4 Encoded Certificate (PEM) R
D Private key resides on Hardware Security Module
[[] Import Private Key
L]
Key File
Passphrase

Confirm Passphrase

Cancel

6B - Sertifika ve Anahtar Dosyas?n?n YUklenmesi

Sonraki adimda; sertifika dosyasini, anahtar dosyasi (key) ve sifreyle birlikte glvenlik duvarina
yukleyiniz.



Import Certificate

Certificate Type o Local

Certificate Name JUSEROAM

Certificate File IC:\ fakepathiuseroam.com.crt Browse.__ I

File Format | Base64 Encoded Certificate (PEM) i

D Private key resides on Hardware Security Module

E Import Private KCyI

[] Block Private Key Export

Key File I Chfakepathiuseroam key @ Browse... I

Confirm Passphrase g

6C - Katmanl? Sertifika Zinciri Kontroll

Yukleme islemi tamamlandiginda, karsimiza ¢ikan goérinti; katmanli bir yapi seklinde, birbirine
baglh bir sertifika zinciri seklinde olmalidir.

{r PA-UM

&
1 Seop Dwevice Cartificates || Dwtault Trusted Certificate Authoritie
i

O | mame SUBJIECT FSSUER ca KEY EXPIRES STATUS ALGORITHM
0O [ [T— €= U5 O = Let's Encrypl €M = R1L TasuereC = U, O = Inbernel & Bar 12 235099 20ITGMT  wald e
O Peootca O = GlobatSign Boot CA - 6, O = Globa. O = Globat$ign Fool CA - R Dec 10060000 034 GMT  wabd REA

€ = BE. O = GlobalSign mv-sa CH = Globa. . O = GlobatSign Boot CA-R_. [ May 21 00000 2027 GMT  valld L)

CN =", USRTpAMLCam €+ BE. O = GlobalSign -5 Rl 26080450 2026 GMT  vakd CE

@08

B Cortdicatn Profil
P 04 Rosporder
% ST Service Profiie
iy scee

% $5L Decryp
Bt S

7 - Authentication Portal Ayarlar?

Ardindan Device > User Identification > Authentication Portal menisinden Settings kismini
aginiz.



Authentication Portal @

Enable Authentication Portal
Timer (min} &0
Idle Timer (min} 1
S5L/TLS Service Profile
Authentication Profile  UseroamProfile
GlobalProtect Metwork Port for Inbound Authentication Prompts (UDP} 4501
Certificate Profile

Mode  redirect

Session Cookie

Enable: true

Timeout: 1440

Roaming: true

Redirect Host: 10.31.31.31

e Enable Authentication Portal: Bu secenedi isaretleyerek hotspotu aktif hale getiriniz.

e Idle Timer ve Timer: Her iki alan icin de maksimum deger olan 1440 dakika (24 saat)
girilir. Bu, bir kullanicinin hotspot ekranini glinde yalnizca bir kez gérmesini saglar. Biz bir
kullanicinin 6nline hotspot ekraninin 24 saatte bir gelmesini istedigimiz icin bu degeri
giriyoruz. Daha kisa oturum sureleri tercih ediyorsaniz, bu degeri ihtiyaciniza gore
glncelleyebilirsiniz.

e SSL/TLS Service Prole: Bu alandan, daha énce olusturulan SSL prolini seciniz. Ancak
burada suna dikkat etmeniz gerekmektedir: Palo Alto'nun bazi sGrimlerinde, 6nceden
olusturulmus proller bu alanda goérinmeyebilir. Bu durumda, “New” secenegi ile bu
ekrandan yeni bir SSL/TLS proli olusturularak islem tamamlanmalidir.

e Eger sisteminizde secim yapilabiliyorsa, 6nceden olusturulmus prol kullanilabilir

Authentication Portal @
Enable Aulhentication Portal
Idle Timer (min) | 1440 [SSLITLS Service Profile | None -]
Timer (min) | 1440 Authentication Profile | Mone
GlobalProtect Network Port for Inbound | 4501 INe.u >>I
Authentication Prompts (UDP)

(7] S5L/TLS Service Profile

Mede () Transparent ) Redirect

Session Cookie

Yeni bir profill olusturmaniz gerekiyorsaa sagidaki adimlari izleyiniz.

e Profile bir isim vererek, kullanilacak SSL sertikasini seciniz.

e Protocol Settings bdlimunden, calismasi istenen minimum ve maksimum SSL/TLS
versiyon degerlerini seciniz.

e Ayarlar tamamlandiktan sonra OK butonuna tiklanarak prol kaydediniz.



SSL/TLS Service Profile 0

Name JUSEROAM-SSL
Certificate Im r

Protocol Settings

Min Version JTLS1.0 i
Max Version | Max M
SSL/TLS Service Profile | USEROAM-SSL R

Authentication Profile | UseroamProfile o

Authentication Prole : Olusturulan Useroam prolini secerek devam ediniz.

Session Cookie / Timeout : Bu alanda da daha 6nce belirledigimiz gibi 1440 dakika (24 saat)d
egerini girerek oturum sulresini tanimlayiniz.

Redirect Host : Buraya sertika Uzerinden yonlendirme yapilacadi icin subdomaini giriniz.

8 - Captive Portal Tasar?m?n?n Yuklenmesi
(Comfort Page)
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panel.useroam.com'dan Sistem Ayarlari / Cihaz Detaylari'nda bulunan <html> olarak baslayan kod
satirinin hepsini kopyalayip, not defteri veya benzeri bir uygulamaya yapistirip, ilgili kodu
"captive.html" gibi bir isimle, html formatinda olacak sekilde kaydediniz. Sonrasinda firewall'da

Device > Response Pages > Captive Portal Comfort Page izerinden olusturdugumuz

dokUmani yuklUyoruz.

Import File

Import File : C:\fa.l.:epaf.ﬁicaptive..ﬁhﬁi-

Destination | shared

9 - DHCP Ayarlar?

ic agdan yapilacak DNS sorgularinin sorunsuz sekilde islenebilmesi icin, eger ayri bir DNS sunucusu
bulunmuyorsa, DHCP ve DNS Proxy kisminin gincellenmesi gerekmektedir. _

_ mendsune gidilir.

e Primary DNS: Primary DNS alanina, firewall cihazinin kendi bacak IP adresi yazilir.
» Secondary DNS: Global bir DNS sunucusu tanimlanabilir (Ornek: 8.8.8.8 - Google DNS).

Not: Mevcutta iceride bir DNS sunucunuz varsa alan adi yonlendirmesi icin gerekli kaydi i¢ DNS
aginizda da (Static Entries kisminda) tanimlayarak 11. adimdan devam edebilirsiniz.



DHCP Server

Interface

Mode | auto
Lease  Options
Inheritance Source | None y Custom DHCP options

[ | namE CODE

Gateway | 192.168.10.1

Subnet Mask | 255.255.255.0

Primary DNSI 192.168.10.1

Secondary DN5 | 88.88
Primary WINS | Mone
Secondary WINE | None
Primary MNIS | None
Secondary NIS | None
Primary NTP | Mone
Secondary NTP | None
POP3 Server | None
SMTP Server | Mone

DS Suffi | Mone

“ canc{‘l

10 - DNS Proxy Ayarlar?

Ardindan DNS sorgularinin dogru sekilde ¢cé6ziimlenebilmesi icin Network > DNS Proxy
menusunden yeni bir proxy tanimlanir.

o Interface: Bu kisimda Useroam'un aktif olacagi interface veya arayuUzleri seciniz.

e Primary / Secondary DNS: Global DNS sunucularini giriniz.

e Static Entries: Burada Add butonuna tiklanarak yeni bir kayit olusturunuz. Bu asamada,
yonlendirme yapilacak IP'nin, firewall cihazinin Management Interface'inin
gateway IP adresi olmasi onemlidir.



DNS Proxy

Enable

MName | Useroam

O | inTERFACE ~

[[] ethermetl/3
Inheritance Source | Mone
Primary |1.1.1.1
Secondary |8.8.8.8 P
econdary @® Add
DMS Proxy Rules Static Entries Advanced
Q Titem |3 W
D HAME FQDHN ADDRESS
|8 useram Ffirewall.useraam.com 192166101 |

S s

11 - Loglar?n Useroam'a Yonlendirilmesi (Log
Forwarding)

OBJECTS > Log Forwarding kismindan Add ile yeni profil eklemesi yapiniz. 5 farkh log tipi
(auth, data, decryption, traffic, url) icin ayr ayrn profil olusturulmahdir. Her eklemede

Syslog kisminda Useroam profilini secmeniz gerekmektedir.



Log Forwarding Profile Match List @

Mame  all_auth
Diege rip-t:url
Log Type | auth j

Filter

Forward Method
threat
3 oo -
tunnel
wildfire
G}Md " LT
| srswos ~ O | urte ~
[] useroam
(%) Add () Add @ Add

Cancel

Log Forwarding Profile

Mame | Ueeame Forwaning

Descripteon

] Skems | 2
O mame LOG TYPE FILTER FORWARD METHOD BUILT-IN ACTIONS

) sl ath with A Lags
] ail_data data AR Logs
(] ali_decryption Al Logs

O] all_teatfic Al Logs

O siua AN Loy

Firewall Kurallar?n?n Olu?turulmas?



Palo Alto Firewall entegrasyonunda iki grup kural olusturulmasi gerekmektedir. Kurallar ilk
olusturulurken Palo Alto'nun trafigi 6grenmesi gerekeceginden Service kismini 6ncelikle Any olarak
kullanip, sonrasinda application-default olarak degistirebilirsiniz.

12A - KURAL SET? 1: Authentication Kurallar?

Policies > Authentication menisine gelerek asagidaki G¢ kurali tanimlayiniz. Tim kurallarda
Log Forwarding alaninda Useroam secili olmalidir.

Authentication Policy Rule )]
General Source Destination Service/URL Category Actions
Authentication Enforcement | default-web-form
Timeout [min} | 60
Log Settings
l| Log Authentication Timeouls
Log Forwarding | Useroam-Forwaring

o KURAL 1 (DNS izni): DNS sorgularinin authentication asamasindan sorunsuz gecebilmesi
icin olusturulur. WAN yo6nline dogru tim DNS sorgularina Authentication Enforcement
alaninda default-no-captive-portal secilerek izin verilir.

o KURAL 2 (Useroam Cloud izni): Bu kural sayesinde Useroam Cloud'a sorunsuz erisim
saglanacaktir. Destination Address alaninda olusturdugunuz UseroamcCloud
(panel.useroam.com) fgdn adres nesnesini seciniz.

o KURAL 3 (Captive Yonlendirme): Captive portalda henlz oturum acmamis veya aga ilk
defa giren kullanicilarin HTTP ve HTTPS trafiklerinde default-web-form yani captive
portal ekranina yénlenmesini saglayan ana kuraldir.

Seurce Dhervtiruriion

AUTHINTICATION
5! Poliry Baped Forwanang HAME TaG ZONE ADDRESS USER DEviIcE Tomi ADDEESS DEVICE SERVICE ENFORCEMENT

[1 I -
2 = LA = F 3 sovvice-hin
3 - L ]

12B - KURAL SET? 2: Security Kurallar?

Policies > Security menusune geliniz. Her kuralda Log Settings kisminda "Log at Session
End" secili olmal ve Log Forwarding'te Useroam atanmahdir.



Sounce Destination

AUTHENTICATION
HALE TAGs ZONE ADDRESS usEm BEVIEE ZONE ADDRESS BEVILE SERVICE ENFORCEMENT

1 MoAuthCloud nang B LA 3¢ty any any 1 AN @ UsemamClod | 8y o pervicn-hitp [ S ault-Ae-cagtine por..

¥ service-hitps
2 Usersamiuth nane = LAy unkngwn any [ AT any any ¥ servicetttn default-web-form
2 service-hitps

e KURAL 1 (WAN DNS izni): Tim cihazlarin Captive Portal'a takilmadan WAN Uzerinden
DNS sorgulari gerceklestirebilmesini saglar. Cihazin kendi global captive alan adina erisip
(Orn: captive.apple.com ) internetin varligini anlamasi ve arkasindan hotspot ekranini
tetiklemesi icin gereklidir.

o KURAL 2 (Useroam Erisim izni): Captive Portal Zone'undaki cihazlarin
panel.useroam.com adresine glUvenlik duvari Uzerinden sorunsuz sekilde erisebilmesi icin
tanimlanir.

o KURAL 3 (internet Cikis izni): Misafir aginizin internete cikisini saglayan son kuraldir.
Bu kuralda Source kisminda Source User degeri mutlaka known-user olarak
secilmelidir.

Ek Teknik Bilgi (Giris Yapmis Kullaniciyr Dusiirmek): Oturum acmis aktif bir misafir
kullanicinin oturumunu sonlandirmak veya énbellegini temizlemek icin Palo Alto CLI arabirimine
giris yapilarak sirasiyla asagidaki komutlar calistirilir.

Giris yapmis tim aktif kullanicilarin listesini ve IP adreslerini gérmek icin:

show user ip-user-mapping all

Listeden alinan ilgili IP adresini agdan dusirmek icin asagidaki kodlar tetiklenir:

clear user-cache ip <ip-adresi>
debug user-id reset captive-portal ip-address <ip-adresi>

Onemli - Entegrasyon Tamamland?

Hepsi bu kadar! Palo Alto entegrasyon ve sunucu degisiklik isleminiz basariyla tamamlandi. islem
sirasinda herhangi bir teknik sorunla karsilasirsaniz destek@useroamteknoloji.com adresinden
destek ekibiyle iletisime gecebilirsiniz.



Useroam Cloud Mikrotik
Entegrasyon Rehberi

1 - Useroam Panele Cihaz Ekleme

ik olarak panel.useroam.com adresinden panelinize giris yapip Yeni Cihaz ekleyiniz. Cihaz
Adresi kismina, firewall Gzerinden hangi dis bacak IP adresi ile iletisim kuracaksaniz onu

tanimlayiniz.

e Cihaz tipi: MikroTik seciniz.
e 5651 Loglama: 5651 Loglama kutucugunu aktif ediniz.

2 - Bridge ve Port Yap?land?rmas?

Bridge > Bridge ekranindan BR-MISAFIR isimli yeni bir sanal kdpri olusturunuz. Ardindan Bridge
> Ports ekranina gelerek misafir agina ayiracaginiz fiziksel portlari (Orn: ether4 ve ether5) bu
bridge'e dahil ediniz.

Layer-2 izolasyon (Horizon): Misafir agindaki istemcilerin kablolu veya kablosuz olarak birbirini
dogrudan goérmesini engellemek icin, portlari eklerken Horizon degerini 1 olarak tanimlayiniz.

Alternatif CLI Komutlar:
/interface bridge add name=BR-MISAFIR comment="Misafir bridge"

/interface bridge port add bridge=BR-MISAFIR interface=ether4 horizon=1
/interface bridge port add bridge=BR-MISAFIR interface=ether5 horizon=1

3 - Misafir A? IP ve DHCP Sunucu Kurulumu

IP > Addresses menisinden olusturdugunuz BR-MISAFIR arayUziine misafir ag gecidi IP'sini (Orn:
192.168.3.1/24 ) tanimlayiniz.

Ardindan IP_> Pool altindan misafir cihazlarin alacagi IP araligini belirleyip, IP. > DHCP Server
menUsidnden misafir IP dagitim servisini aktif ediniz.

Alternatif CLI Komutlar:

/ip address add address=192.168.3.1/24 interface=BR-MISAFIR comment="Guest GW"
/ip pool add name=POOL-MISAFIR ranges=192.168.3.50-192.168.3.250
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/ip dhcp-server add name=DHCP-MISAFIR interface=BR-MISAFIR address-pool=POOL-MISAFIR disabled=no
/ip dhcp-server network add address=192.168.3.0/24 gateway=192.168.3.1 dns-server=192.168.3.1

4 - Hotspot ve RADIUS / Useroam
Entegrasyonu

IP > Hotspot menlsinde BR-MISAFIR Uzerinde Hotspot servisini sihirbaz yardimiyla kurunuz. Yerel
ag gecidi adresini 192.168.3.1 olarak secerek ilerleyiniz.

Hotspot kurulumu bittikten sonra, ana menudeki Radius sekmesine gelerek yeni bir servis
ekleyiniz. Sunucu IP alanina Useroam Cloud RADIUS IP adresi olan 104.247.174.120 giriniz. Hotspot
Server Profile ayarlari icerisinden Use RADIUS secenedini aktif (yes) konumuna getiriniz.

Alternatif CLI Komutlar:

/radius add service=hotspot address=104.247.174.120 secret="RADIUS SECRET" authentication-

port=1812 accounting-port=1813 require-message-auth=no
/ip hotspot profile set HS-PROFILE-MISAFIR use-radius=yes radius-accounting=yes

5 - Walled Garden ?zin Kurallar?

Oturum acmamis misafir kullanicilarin karsilama ekranina ve Useroam paneline kesintisiz
ulasabilmesi icin Hotspot altindaki Walled Garden listesine gerekli izinleri ekleyiniz.

Alternatif CLI Komutlar:

/ip hotspot walled-garden add dst-host=panel.useroam.com action=allow

/ip hotspot walled-garden ip add dst-address=104.247.174.120 protocol=tcp dst-port=80
action=accept

/ip hotspot walled-garden ip add dst-address=104.247.174.120 protocol=tcp dst-port=443
action=accept

6 - Firewall GUvenlik S?k?la?t?rma (Hardening)
Kurallar?

IP > Firewall > Filter Rules menusiine giderek misafir agindan MikroTik cihazinin yénetim
portlarina (Winbox, SSH, Webfig, API) erisimi kapatiniz. Ayrica misafir agindan sirket ic aglarina
(LAN) veya kamera aglarina erisimi engellemek icin izolasyon kurallarini tanimlayiniz.

Alternatif CLI Komutlar:
/ip firewall filter add chain=input src-address=192.168.3.0/24 protocol=tcp dst-

port=22,80,443,8291,8728,8729 action=drop comment="Guest -> Router mgmt DROP"
/ip firewall filter add chain=forward src-address=192.168.3.0/24 dst-address=192.168.2.0/24



action=drop comment="Guest -> LAN DROP"
/ip firewall filter add chain=forward src-address=192.168.3.0/24 dst-address=192.168.88.0/24
action=drop comment="Guest -> CAMERA DROP"

7/ - DNS Gorunarlt?a ve Bypass Engelleme
(DNS Visibility)

Kullanicilarin harici DNS sunuculari (DoH, DoT, QUIC) kullanarak 5651 loglama sistemini ve DNS
visibility politikalarini asmasini (bypass) engellemek amaciyla, tim DNS isteklerini MikroTik
Uzerinden gecmeye zorlayiniz.

Alternatif CLI Komutlari:

/ip dns set allow-remote-requests=yes servers=1.1.1.3,1.0.0.3

/ip firewall nat add chain=dstnat src-address=192.168.3.0/24 protocol=udp dst-port=53
action=redirect to-ports=53 comment="Force Guest DNS UDP"

/ip firewall nat add chain=dstnat src-address=192.168.3.0/24 protocol=tcp dst-port=53
action=redirect to-ports=53 comment="Force Guest DNS TCP"

/ip firewall filter add chain=forward src-address=192.168.3.0/24 protocol=tcp dst-port=853
action=drop comment="Block Guest DoT TCP"

/ip firewall filter add chain=forward src-address=192.168.3.0/24 protocol=udp dst-port=853
action=drop comment="Block Guest DoT UDP"

/ip firewall filter add chain=forward src-address=192.168.3.0/24 protocol=udp dst-port=443
action=drop comment="Block Guest QUIC"

8 - Syslog ile Loglar? Useroam'a Ydnlendirme

System > Logging ve Logging Actions menduleri altindan; hotspot, account, dhcp ve firewall
sureclerine ait tim log akisini yasal 5651 imzalamasinin yapilabilmesi amaciyla Useroam syslog
sunucusuna yoénlendiriniz.

Alternatif CLI Komutlar:

/system logging action set remote remote=104.247.174.120 remote-port=514 remote-protocol=udp
/system logging add topics=hotspot action=remote

/system logging add topics=hotspot,account action=remote

/system logging add topics=dhcp action=remote

/system logging add topics=firewall action=remote

O - Kontrol ve Do?rulama Ad?mlar?

Sistem kurulumunu tamamladiktan sonra terminal Gzerinden asagidaki komutlari calistirarak
servislerin, RADIUS iletisiminin ve aktif kullanici oturumlarinin durumunu dogrulayabilirsiniz:



/ip hotspot active print

/ip hotspot host print

/radius print detail

/ip hotspot profile print detail
/ip firewall filter print

/ip firewall nat print

/ip dns cache print
/log print where topics~"hotspot|radius|account|dns|firewall"

Onemli - Entegrasyon Tamamland?

Hepsi bu kadar! MikroTik mevcut cihaz Gzerinde misafir agi, Hotspot ve Useroam entegrasyon
islemleriniz basariyla tamamlandi. Stre¢ esnasinda herhangi bir teknik aksaklik yasarsaniz
destek@useroamteknoloji.com adresi Gizerinden teknik destek ekibimizle iletisime gecebilirsiniz.



Useroam Cloud Ruljie
Entegrasyon Rehberi

1 - Useroam Panele Cihaz Ekleme

ilk olarak panel.useroam.com adresinden panelinize giris yapip Yeni Cihaz ekleyiniz.

e Cihaz Tipi: Ruijie seciniz.

e 5651 Loglama: 5651 Loglama kutucugunu aktif ediniz.

e Cihaz Seri Numarasi: [KRITiIK ADIM] Cihazinizin altindaki etikette veya araylizde yer
alan orijinal donanim seri numarasini bu alana eksiksiz giriniz. Ruijie entegrasyonunun
sorunsuz calismasi icin seri numarasi dogrulugu zorunludur.

e Cihaz Adresi: Cihazin dis dinyaya acilan aktif WAN IP adresini giriniz.

= e

Yeni Cihaz

S Cihaz Detaylan

Useroam Teknoloji LTD. STi.

Lutfen hesap seginiz

Cihaz
Ruijie

@D 5651 Loglama

2 - Guvenli IP ?zin Listesi Ayarlar? (Allowlist
Dest. IP)

Ruijie cihazinizin yénetim araylzinde Ust mentden Object > User Authentication >
Authentication Settings yolunu takip ediniz. Allowlist sekmesi altinda Dest. IP secenegini
isaretleyerek Useroam Cloud sunucu IP adresini ( 104.247.174.120 ) ve hotspot servis aglarini izinli


https://panel.useroam.com

olarak ekleyiniz.
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3 - Guvenli Alan Ad? ?zin Listesi Ayarlar?
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Ayni menU altindaki URL sekmesine gecis yapiniz. Kullanicilarin kimlik dogrulamasi yapmadan 6nce
erisebilmesi gereken *.useroam.com adresini izin listesine ekleyiniz. Ayrica, mobil cihazlarin arka
planda hotspot agini dogrulayabilmesi icin gerekli olan mesajlasma ve isletim sistemi captive alan

adi (Orn: WhatsApp aglari vb.) URL kurallarini tanimlayiniz.
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4 - External Portal & WiFiDog Kimlik Do?rulama
?ablonu

Sol taraftaki mentiden Authentication Template sekmesine giderek External Portal tabini
aciniz. WiFiDog Authentication 6zelligini aktif konuma getirdikten sonra sablonu olusturunuz:

e Version: Wifidog V1 seciniz.

e Authentication Template Name: useroam
Server URL: http://104.247.174.120/ruijie-cloud/
Permission Mode: Do Not Permit seciniz.
Sending Source: Default olarak birakiniz.
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5 - Kimlik Do?rulama Politikas? (Edit
Authentication Policy)

Son asama olarak sol mentuden Authentication Policy alanina gelerek yeni bir kural ekleyiniz
veya mevcut misafir politikanizi dizenleyiniz:

Name: useroam

Enabled State: Enable konumuna getiriniz.

Src. Security Zone: Misafir aginizin bagli oldugu zone'u seciniz (Orn: Guest ).
Src. Address: any

o Authentication Action: Authentication secenegini isaretleyiniz.
o Authentication Template Name: Bir dnceki adimda olusturdugunuz useroam Sablonunu
secerek kaydediniz.
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6 - Loglar?n Useroam'a Yonlendirilmesi (Syslog
Config)

Kullanicilarin internet trafiginin ve hotspot oturum hareketlerinin 5651 sayili kanun kapsaminda
yasal olarak imzalanabilmesi icin loglarin Useroam Cloud sunucusuna aktarilmasi gerekmektedir.
Bu islem icin Ruijie yonetim araytzinde Advanced > Syslog menUsune gidiniz ve Add butonu ile
yeni bir syslog sunucusu tanimlayiniz:

e Syslog Server Status: Enable konumuna getirerek aktiflestiriniz.
e Server IP: Sunucu IP adresi alanina Useroam Cloud IP adresi olan 104.247.174.120 giriniz.
e Server Port: 514 (Varsayilan syslog portu).
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Onemli - Entegrasyon Tamamland?

Hepsi bu kadar! Ruijie / Reyee Gateway cihaziniz Uzerinde Useroam Cloud Hotspot ve yasal 5651
Syslog entegrasyon streclerinin tamami basariyla tamamlanmistir. Cihaz seri numarasi veya WAN
IP adresi degisikliklerinde entegrasyonun aksamamasi icin Useroam panelini guncellemeyi
unutmayiniz. Sirec esnasinda destek almak icin destek@useroamteknoloji.com adresi
Uzerinden teknik ekibimizle iletisime gecebilirsiniz.



