Cisco Catalyst 9800 WLC
Entegrasyon Rehber!

Bu rehber, Cisco Catalyst 9800 serisi kablosuz denetleyici (WLC, sanal 9800-CL dahil) ile
Useroam Cloud arasindaki misafir hotspot entegrasyonunu adim adim anlatir. Misafir, WLC'nin
sifresiz misafir agina baglanir; telefonunda Useroam karsilama sayfasi acilir (SMS, WhatsApp, oda
numarasi ve diger giris yontemleri); kimlik dogrulamasi RADIUS ile Useroam'da yapilir ve misafir
internete cikar.

Baslamadan once: WLC web araylzline yonetici erisimi, WLC'nin internete ciktigi genel
(dis) IP adresi ve IOS-XE 17.x sUriumu gerekir. Bu rehberdeki ekranlar 17.15 strimunden
alinmistir; diger 17.x strimlerinde menu adlari aynidir.

Useroam sunucu adresi her yerde 104.247.174.120'dir. RADIUS sunucusu, giris
sayfasi adresi ve giris 6ncesi izin listesi (ACL) bu IP ile yazilir. Baska bir adres kullanmayin.

Controller bir firewall'un arkasinda mi? Misafir girisini FortiGate, Sophos gibi bir firewall
yapacaksa WLC'de bu rehberdeki ayarlara gerek yoktur; WLC yalnizca acik bir SSID yayinlar.

Bu durumda ilgili firewall rehberini izleyin: FortiGate, Sophos.

1 - Useroam Paneline Cihaz Ekleme

panel.useroam.com adresinden panelinize giris yapip Yeni Cihaz ekranini acgin.

e Cihaz Tipi: Cisco secin.

e 5651 Loglama: internet cikisini yapan cihaz (firewall veya router) loglarini Useroam'a
goénderiyorsa acin.

e Cihaz Adresi: [KRITiK ADIM] WLC'nin internete ciktigi genel (dis) IP adresini yazin. WLC
bir NAT arkasindaysa NAT'In c¢ikis IP'si yazilir. Useroam cihazi bu IP'den tanir; RADIUS
istekleri de bu IP'den gelmelidir. WLC'nin i¢ IP'sini (192.168.x.x, 10.x.X.X) yazmayin.

e Cihaz Adi: panelde goéreceginiz ad (6r. "Otel WLC").

Kaydet digmesine basin.


https://panel.useroam.com
https://help.useroam.com/books/kurulum-rehberleri/page/fortigate-entegrasyon-rehberi
https://help.useroam.com/books/kurulum-rehberleri/page/sophos-entegrasyon-rehberi
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2 - Kurulum Bilgilerini Panelden Alma

Cihaz kaydedildikten sonra Ayarlar > Cihaz Ayarlari sayfasinda Kurulum sekmesini acin. Cisco
WLC: External Web Auth + RADIUS kartinda sonraki adimlarda kullanacaginiz Uc bilgi yazar;
bunlari bir kenara not edin:

e Web Auth (External) URL: http://104.247.174.120/cisco/?u=... biciminde, cihaziniza
o0zel giris sayfasi adresi. ?u= sonrasindaki kod cihazinizin kimligidir; adresi oldugu gibi
kopyalayin.

e RADIUS sunucusu ve Shared Secret: sunucu 104.247.174.120 , Auth 1812, Acct 1813
ve cihaziniza 6zel paylasilan anahtar.
e Pre-Auth ACL: misafir giris yapmadan énce erisebilmesi gereken adresler.
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3 - RADIUS Sunucusunu Tanimlama

WLC web araytzinde Configuration > Security > AAA yolunu izleyin. Servers / Groups
sekmesinde sol listeden RADIUS, Ustte Servers seciliyken + Add digmesine basin.

=


https://help.useroam.com/uploads/images/gallery/2026-11/81-panel-cisco-kart.png

tuilte - Cisco Catalyst 9800-CL Wireless Controller ~ Welcome zomin | # ® A B #&# 4 @ & Q
17.156
Configuration™ > Security™ > AAA IShnw Me How >
+ AAA Wizard
Servers / Groups AAA Method List AAA Advanced
+ Add
RADIUS
Servers Server Groups
—
TACACS+
MName Y Address Y Auth Port Y Acct Port
LDAP
0O Useroam 104.247.174.120 1812 1813
1 10 «
For Radius Faliback to work, please make sure the Dead Criteria and Dead Time configuration exists on the device

Walk Me Through

Name: Useroam
Server Address: 104.247.174.120

Key / Confirm Key: paneldeki Shared Secret degeri (iki alana da aynisi).

Auth Port: 1812, Acct Port: 1813
Support for CoA: zorunlu degildir.

Apply to Device ile kaydedin.
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4 - RADIUS Sunucu Grubu Olusturma

Ayni ekranda Server Groups sekmesine gecip + Add digmesine basin.

e Name: Useroam

e Group Type: RADIUS

e Dead-Time (mins): 5

e Available Servers listesindeki Useroam sunucusunu > okuyla Assigned Servers

listesine tasiyin.

Apply to Device ile kaydedin.
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5 - Kimlik Dogrulama ve Accounting
Yontem Listeleri

AAA Method List sekmesine gecin.
Authentication béliumunde + Add:

e Method List Name: Useroam Auth

e Type: login

e Group Type: group

e Assigned Server Groups: Useroam grubunu tasiyin. (Goérseldeki lab cihazinda WLC'de
baska RADIUS sunucusu olmadigi icin genel radius grubu secilidir; sizde baska sunucular
da varsa mutlaka Useroam grubunu secin.)
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Walk Me Through

Accounting bdlimunde + Add:

e Method List Name: Useroam Aco
e Type: identity
e Group Type: group , Assigned Server Groups: Useroam

Accounting, panelde Aktif Misafirler ve kullanim raporlarinin dolmasi icin gereklidir.
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Walk Me Through

6 - Ara Accounting ve AP Bilgisi (Komut
Satir)

Asagidaki iki ayar web araylzinde degil, komut satirinda yapilir. Administration > Command
Line Interface ekranindan ya da SSH ile configure terminal modunda girin:

aaa accounting update newinfo periodic 5

radius-server attribute wireless accounting call-station-id ap-macaddress-ssid

e Birinci satir: acik oturumlar icin her 5 dakikada bir kullanim gincellemesi génderir; aktif
kullanici sayisi ve veri kullanimi dogru goérunar.

« ikinci satir: accounting kayitlarina misafirin bagl oldugu AP'nin MAC adresi ve SSID
bilgisini ekler (hangi AP'den baglandigi).

Bu ayarlardan 6nce acilmis oturumlar eski bicimde kalir; yeni baglanan misafirlerde gecerli
olur.

7 - Giris Oncesi Izin Listesi (Pre-Auth ACL)
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Misafir giris yapmadan 6nce yalnizca IP adresi alabilmeli, isim ¢6zebilmeli ve Useroam giris
sayfasina ulasabilmelidir. Configuration > Security > ACL yolunda + Add digmesine basin.

e ACL Name: USEROAM-PREAUTH
e ACL Type: IPv4 Extended

Kurallari sirayla Add ile ekleyin:

Action Kaynak Hedef Aciklama
10 permit udp any any, port eq DHCP (IP alma)
bootps
20 permit udp any, port eq any DHCP dénusi
bootps
30 permit udp any any, port eq DHCP
bootpc
40 permit udp any any, port eq DNS sorgusu
domain
50 permit udp any, port eq any DNS cevabi
domain
60 permit ip any host Useroam giris
104.247.174.120  sayfasi
70 permit ip host any Useroam donusl
104.247.174.120
80 permit ip any 157.240.0.0 WhatsApp ile
0.0.255.255 giris
90 permit ip 157.240.0.0 any WhatsApp
0.0.255.255 dénusu
100 permit ip any 31.13.0.0 WhatsApp ile
0.0.255.255 giris
110 permit ip 31.13.0.0 any WhatsApp
0.0.255.255 donusl

80 ile 110 arasi kurallar, misafirin WhatsApp ile giris yapabilmesi icindir (dogrulama
mesajl giris tamamlanmadan WhatsApp'tan génderilir). Portalinizda WhatsApp girisi
kapaliysa bu doért kurali eklemeyebilirsiniz.
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Configuration ™ Edit ACL *

ACL Name* USEROAM-PREAUTH ACL Type IPv4 Extended

-+ Add
Rules

O useroam-HT Sequence* Action permit v

(| USEROAM—<

O wa-sec-104, Source Type any -

O wa-vasint1 Destination Type any v

1
Protocol ahp v
Log (m] DSCP None -
+ Add
Sequence Y Source Y Destination Y Source Y Destination Y
" Action Y Source IP Y Wildcard Destination IP Y Wildcard Protocol Y Port Port pscP Y
Walk Me Through [:] 10 permit any any udp None eq bootps None

D 20 permit any any udp eq bootps None None
[:] 30 permit any any udp None eq bootpc None
D 40 permit any any udp None eg domain None
[:] 50 permit any any udp eqdomain  None None
[:] 60 permit any 104.247.174.120 ip None None None
C] 70 permit 104247 174120 any ip None None None
D 80 permit any 157.240.0.0 0.0.255.255 ip None None None
D [0 permit 157.240.0.0 0.0.255.255 any ip None None None
[:] 100 permit any 31.13.0.0 0.0.255.255 ip None None None

D Cancel =] Update & Apply to Device

Komut satiriyla ayni liste:

ip access-list extended USEROAM-PREAUTH
10 permit udp any any eq bootps

20 permit udp any eq bootps any

30 permit udp any any eq bootpc

40 permit udp any any eq domain

50 permit udp any eq domain any

60 permit ip any host 104.247.174.120

70 permit ip host 104.247.174.120 any

80 permit ip any 157.240.0.0 0.0.255.255
90 permit ip 157.240.0.0 0.0.255.255 any
100 permit ip any 31.13.0.0 0.0.255.255
110 permit ip 31.13.0.0 0.0.255.255 any

8 - Web Auth Genel Ayari (global)

Configuration > Security > Web Auth listesinde global satirina tiklayin.

e Virtual IPv4 Address: 192.0.2.1 (WLC'nin giris sayfasi icin kullandigi sanal adres;
aginizda gercek bir cihaza verilmemis olmalidir).
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e Enable HTTP server for Web Auth: isaretli.
e Disable HTTP secure server for Web Auth: isaretli.
e Web Auth intercept HTTPs: isaretsiz.

Bu adim atlanirsa giris calismaz. Guvenli (https) web auth acikken misafirin tarayicisi,
WLC'nin kendi imzaladigi sertifikayi kabul etmedigi icin giris bilgisini WLC'ye hic gondermez;
misafir "giris yapiliyor" ekraninda kalir ve Useroam'a hicbir RADIUS istegi gelmez.

Update & Apply to Device ile kaydedin.
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Configuration™ > Security™ > WeH Edit Web Auth Parameter
General Advanced
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5] Update & Apply to Device:

WLC'nin web sunucusu acik olmahdir (komut satirinda ip http server ); kapaliysa misafir giris
sayfasina yonlendirilmez.

9 - Useroam Giris Sayfasi Parametre
Haritasi

Ayni Web Auth ekraninda + Add digmesine basin.

e Parameter-map Name: useroam-portal
e Type: webauth
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e Diger alanlar varsayilan kalabilir (Maximum HTTP connections 100, Init-State Timeout
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Eﬂ Update & Apply to Device

Kaydettikten sonra useroam-portal satirina tiklayip Advanced sekmesini acin:

Redirect URL for login: paneldeki Web Auth (External) URL degerinin tamami (
http://104.247.174.120/cisco/?u=... ).

Redirect On-Success / On-Failure: bos birakin (giris sonrasi sayfayl Useroam ydnetir).
Redirect Append for AP MAC Address: ap mac

Redirect Append for Client MAC Address: client mac

Redirect Append for WLAN SSID: wlan

Portal IPV4 Address: 104.247.174.120

Ekranin Ustindeki Preview of the Redirect URL kutusunda, WLC'nin misafiri génderdigi adresin
Onizlemesi gorinir. Adresin http://104.247.174.120/cisco/?u= ile basladigini kontrol edin. WLC
kendi parametrelerini ikinci bir ? ile ekler; bu normaldir, Useroam bunu dogru okur.
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5] Update & Apply to Device:

10 - Misafir WLAN'1 (SSID)

Configuration > Tags & Profiles > WLANs yolunda + Add digmesine basin.
General sekmesi:

e Profile Name ve SSID: misafirlerin gérecegi ag adi (6r. Otel-Misafir ).
e Status: ENABLED, Broadcast SSID: ENABLED.
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Configuration™ > Tags & Profiles~ Edit WLAN *

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.
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Walk Me Through

Update & Apply to Device

Security > Layer2 sekmesi: glvenlik tiri None (sifresiz ag; giris Useroam sayfasiyla yapilir).
MAC Filtering isaretsiz.
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Configuration™ > Tags & Profiles ~ Edit WLAN *

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.
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Security > Layer3 sekmesi:

Web Policy: isaretli.

Web Auth Parameter Map: useroam-portal

Authentication List: Useroam Auth

Show Advanced Settings >>> baglantisina tiklayip Preauthentication ACL IPv4
alaninda USEROAM-PREAUTH secin.

Apply to Device ile kaydedin.
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Configuration™ > Tags & Profiles~ Edit WLAN *

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.
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For Local Login Method List to work, please make sure
the configuration "aaa authorization network default
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Walk Me Through

=] Update & Apply to Device

11 - Policy Profili

Configuration > Tags & Profiles > Policy yolunda + Add digmesine basin (var olan bir profili
de kullanabilirsiniz).

General sekmesi:

e Name: Or. useroam-policy , Status: ENABLED.

e WLAN Switching Policy: AP'leriniz uzak bir lokasyonda FlexConnect modundaysa
(gorseldeki lab gibi) Central Switching ve Central DHCP kapali, Central
Authentication acik olur. AP'ler WLC ile ayni yerde Local moddaysa Central Switching
acik kalr.

e Misafir VLAN'I Access Policies sekmesinde secilir.
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Configuration™ > Tags & Prog Edit Policy Profile *

A Disabling a Policy or configuring it in 'Enabled" state, will result in loss of connectivity for clients associated with this Policy profile.
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o o L]
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0O o L)
1 10 Description Enter Description Central Switching ‘. DISABLED |
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Wialk Me Through
Inline Tagging D
SGACGL Enforcement (m]
Default SGT 2-65519

=] Update & Apply to Device

Advanced sekmesi:

e Session Timeout (sec): misafir oturumunun en uzun slresi (6r. 86400 = 24 saat).
e Idle Timeout (sec): hareketsiz kalan misafirin disme sUresi (6r. 3600 ).

e AAA Policy > Accounting List: Useroam Aco

e Interim Accounting: ENABLED

Apply to Device ile kaydedin.
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12 - Policy Tag ve AP'lere Atama

Configuration > Tags & Profiles > Tags yolunda Policy sekmesinde yeni bir tag ekleyin ya da
AP'lerinizin kullandigi tag'i acin. WLAN-POLICY Maps bélimunde + Add ile misafir WLAN'inizi (10.
adim) policy profilinizle (11. adim) esleyin.
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Configuration™ > Tags & Profiles™ > Tag Edit Policy Tag *

A Changes may result in loss of connectivity for some clients that are associated to APs with this Policy Tag
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Bu tag'in misafir agini yayinlayacak AP'lere atanmis olmasi gerekir: Configuration > Wireless >
Access Points listesinde AP'ye tiklayip General > Tags > Policy alaninda tag'i secin. Listedeki
Policy Tag stitununda her AP'nin dogru tag'i aldigini kontrol edin.
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Ayarlarn kalici yapin: tim adimlar bitince ust menudeki kaydet (disket) simgesine basin
ya da komut satirinda write memory calistirin. Aksi halde WLC yeniden basladiginda ayarlar
kaybolur.

13 - Test ve Sorun Giderme

1. Telefonla misafir SSID'sine baglanin. Useroam giris sayfasi kendiliginden aciimalidir.
Acilmazsa tarayicida http://neverssl.com adresini acin.

2. SMS, WhatsApp veya portalinizda acik olan baska bir yéntemle giris yapin.

3. Panelde Misafirler > Aktif Misafirler ekraninda misafiri géran; WLC'de Monitoring >
Wireless > Clients ekraninda misafirin durumu Run olmalidir.

Belirti Kontrol edilecek

Giris sayfasi hi¢ acilmiyor WLAN Layer3'te Web Policy ve useroam-portal segili mi;
ACL'de 104.247.174.120 ve DNS kurallari var mi; ip http
server aglk mi.

"Giris yapihyor" ekraninda kaliyor 8. adim: Disable HTTP secure server for Web Auth isaretli
mi, Virtual IPv4 Address 192.0.2.1 mi.

Tarayici "glvenli olmayan form" uyarisi veriyor Redirect URL for login http://104.247.174.120/cisco/?u=. ..
ile baslamali; https panel adresi kullaniimamali.

"Kullanici adi veya sifre hatali" RADIUS Key paneldeki Shared Secret ile ayni mi; paneldeki
Cihaz Adresi WLC'nin internete ¢iktigi genel IP mi (RADIUS
istekleri farkli bir IP'den cikarsa Useroam cihazi tanimaz).

WLC RADIUS sunucusunu "dead" gdsteriyor OniinGizdeki firewall WLC'den 104.247.174.120'e UDP 1812
ve 1813 ¢ikisina izin veriyor mu. Komut satirindan
deneme: test aaa group Useroam deneme 1234 legacy
(cevap "reject" gelirse baglanti calisiyordur).

Aktif kullanicilar panelde gérinmuyor Policy profilinde Accounting List Useroam Aco ve Interim
Accounting acik mi; 6. adimdaki komutlar girildi mi.
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