Fortigate Entegrasyon Rehberi

1 - Useroam Panele Cihaz Ekleme

panel.useroam.com adresinden panelinize giris yapip Yeni Cihaz ekleyiniz. Sistem, lisansinizi

otomatik olarak sececektir.

e Cihaz tipi: Fortinet seciniz.
e Cihaz adresi: Firewall'un WAN IP adresini seciniz. Eger birden fazla WAN IP adresiniz
varsa, Firewall cihazi genelde bu istegi varsayilan olarak ilk WAN bacagindan génderir.

Not: Farkli bir WAN bacagindan gonderim yapmak isterseniz, bir SNAT kurali olusturarak ilgili

trafigi istediginiz WAN bacagina yonlendirebilirsiniz.
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2 - Radius Sunucu Ekleme

Ardindan Firewall cihazinizin User & Authentication > RADIUS SERVERS menusunden Create

New butonu ile Useroam Cloud sunucusunu tanimlayiniz.

e Authentication method: Specify / PAP
e Primary Server/IP/Name: panel.useroam.com Yya da IP adresi olarak: 104.247.174.120
e Secret: Useroam Cloud'da cihazi ekledikten sonra otomatik Uretilen Sistem Ayarlari /

Cihaz Ayarlarn / Cihaz Sifresini alip bu alana kopyalayiniz.

Test Connectivity: Firewall'unuzun Useroam Cloud ile Radius testini yapabilirsiniz.
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N Post-login Disclaimer Message

Replacement message for post-login disclaimer

[ Pre-login Disclaimer Message
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Block Message

Replacement message for pre-login disclalmer

Alert email text for block incidents
Critical Event Message Alert email text for critical event notification
Dick Full Message Alert emall text for disk full events

Intrusion Message Alert emall text for IPS events

Virus Message
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Authentication Rejection Page

Alert email text Tor virus incidents

Replacement HTML for authentication rejection page

Authentication Success Page Replacement HTML for authentication success page
Bleck Notification Page Replacement HTML for block notification page
Cartificate Password Page Replacement HTML for cartificate pasiword page
Declined Disdlaimer Page Replacement HTML for user declined disdlaimer page
Declined Cuarantine Page Replacement HTML for user declined quarantine page
Disclaimer Page Replacement HTML for authentication disclaimer page

3 - Kar??lama Ekran? Mesajlar? (Replacement
Messages)

System > Replacement Messages mendsunde bulunan 3 alanin kodlarini degistirmek icin énce
sag Ust koseden Extended View moduna geciniz.

3A - Login Failed Page Ayar?

Login Failed Page'i aratin, karsiniza gelen ekranda sag taraftaki kod kismini temizleyerek,
{"Error":"passwordwrong", "ErrorType":"passwordwrong"} kodunu icine yapistirarak, kaydediniz.
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3B - Authentication Success Page & Login Page Ayar?

Authentication Success Page'i aratin, karsiniza gelen ekranda sag taraftaki kod kismini
temizleyerek, {"Error":"success", "ErrorType":"success"} kodunu icine yapistirarak, kaydediniz.

Son olarak Login Page kismina Useroam Cloud panelinden (Sistem Ayarlari / Cihaz Ayarlar)
kopyaladiginiz kodun hepsini yapistiriniz.
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4 - Kullan?c? Grubu Olu?turma (User Groups)

User & Authentication > User Groups menusinden kendinize Useroam Cloud icin bir grup
olusturunuz.
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5 - Arayuz Ayarlar? (Interface Config)

Firewall'da Interface menusutnden ilgili Portunuzu dizenleyiniz.

DNS Server: Bu kisimda, dnce bu Interface'in Firewall'un Gateway IP'sini giriniz. Aden

DNS sunucularini tanimlayiniz.

Security Mode: Captive Portal 6zelligini aciniz.

User Access: Restricted to Groups

User Groups: Bir énceki adimda olusturdugunuz grubu (Orn: Open Group) seciniz.
Exempt destinations/services: panel.useroam.com fqdn objesini olusturup seginiz.
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Firewall Kurallar?n?n Olu?turulmas?

Kurallari olusturmak icin énce FortiGate Firewall altinda Policy & Objects > Firewall Policy
mendusune geliniz.

KURAL 1: Guest to DNS

Once DNS kuralinizi olusturunuz. Bunun icin sadece DNS servisinin secili olmasi yeterli olacaktir.
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KURAL 2: Guest to Useroam

Bu kural ile Useroam'u aktiflestireceginiz Zone'daki kullanicilarin panel.useroam.com paneline
erismesi saglanacak. Service kismindan HTTP/HTTPS servislerini secmeniz gerekmektedir.
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KURAL 3: Guest to Internet

Bu kural ile genel internet ¢ikis kuralinizi olusturacaksiniz. Source kismina olusturdugunuz User
Group (Open Group) objesini, Service kismina ise ALL servisini ekleyerek kurall tanimlayiniz.
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Uc kurali da olusturmanizin ardindan Policy & Objects > Firewall Policy meniisii siralamasi
gorseldeki gibi gértinmelidir.
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Loglar?n Useroam Cihaz?na
Yonlendirilmesi

Log & Report > Log Settings altindan Syslog logging kismini Enable konumuna getiriniz.
Ardindan IP Address/FQDN kismina sunucu bilgilerini panel.useroam.com olarak giriniz.
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Dikkat: Eger bu kisimda halihazirda farkl bir IP tanimli ise, ikinci Syslog sunucunuzu komut satiri
(CLI) Gzerinden yapmaniz gerekiyor.

Firewall Gzerinden syslogd2 'nin icinde baska bir konfiglrasyon olup olmadigini kontrol ettikten
sonra asagidaki ornek komut blogunu kullanabilirsiniz:

config log syslogd2 setting
set status enable

set server "panel.useroam.com"
set port 514

set format default
end

Onemli - Entegrasyon Tamamland?

Hepsi bu kadar. FortiGate entegrasyon isleminiz basariyla tamamlandi. islem sirasinda herhangi bir
sorun yasarsaniz destek@useroamteknoloji.com adresinden destek ekibiyle iletisime
gecebilirsiniz.

WhatsApp ile Giri? — Firewall ?zin
Listesi (Walled Garden)

Misafir henuz internete cikmadan (captive portal / giris 6ncesi asamada) WhatsApp ile Giris
akisinin calisabilmesi icin, firewall veya walled-garden yapilandirmasinda asagidaki adreslere izin
verilmesi zorunludur. Bu izinler tanimlanmadan WhatsApp giris ekrani acilmaz ve teslim



(delivered) onayina dayal otomatik giris calismaz.

?zin verilecek alan adlar? (FQDN)

e *.wa.me

e * whatsapp.com

e *.whatsapp.net

e g.whatsapp.net

e mmg.whatsapp.net
e fbsbx.com

e * _useroam.com

?zin verilecek |IP adresleri

e 157.240.0.0 — Meta / Facebook ag blogu
e 31.13.0.0 — Meta / Facebook ag blogu
e 104.247.174.120 — Useroam panel

Not: 157.240.0.0 ve 31.13.0.0 tipik olarak /16 ag bloklaridir (Meta altyapisi); firewall'da blok
olarak ( 157.240.0.0/16 , 31.13.0.0/16 ) tanimlanmasi dnerilir. 104.247.174.120 Useroam panel
IP'sidir ( /32 ). FQDN tabanl filtreleme destekleniyorsa alan adi listesi, desteklenmiyorsa IP bloklari
kullaniimalidir.
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