Useroam Cloud Palo Alto
Entegrasyon Rehberi

1 - Panele Guvenlik Duvar?n?n Eklenmesi

ilk olarak panel.useroam.com panelinize giris yapip "Yeni Cihaz" ekleyiniz. Cihaz Adresi kismina
firewall Gzerinden hangi IP adresi ile iletisim kuracaksaniz, ilgili dis bacak IP adresini giriniz.

e Cihaz tipi: PaloAlto seciniz.
e 5651 Loglama: 5651 Loglama kutucugunu aktif ediniz.

Yeni Cihaz

= Cihaz Detaylan

=

l AUVAIRYOZQAETFOLRTZ16400QDTXL ]

PaloAlto

5651 Loglama

173.73.73.73

Glox-Palo-Alto

2 - Zone Ayarlar?

Useroam'u aktif edecedimiz interface icin Network / Zone menlsinden yeni bir zone olusturup,
"Enable User Identification" kutucugunu seciyoruz.


https://panel.useroam.com

Zone @

Mamne | Misafir | User Identification ACL Device-ID ACL
Log Setting | None my Enable User Identification [ ] Enable Device Identification
Type [Layerd =3 | INCLUDE LIST |:| INCLUDE LIST A
D INTERFACES .~ Select an address or address group or type in Select an address or address group or type in
1 your own address. Ex: 192.168.1.20 or your own address. Ex: 192.168.1.20 or
E] ethernetl/2 192.168.1.0/24 192.168.1.0/24

() Add Jelet () Add

Users from these addresses//subnets will be identified. Devices from these addresses/subnets will be

T identified

[ | excLupe LisT A
! O exciupe List ~

(¥) Add

select an address or address group or type in

your own address, Ex: 192.168.1.20 or Select an address or address group of type in
192.168.1.0/24 your own address, Bx: 192.168.1.20 or
Zone Protection 192.168.1.0/24
Zone Protection Profile | None R
[] Enable Packet
Buffer Protection
[ ] Enable L3 & L4 _ — () Add
Header !nspect‘iun these addresses/subnets will not be
Devices from these addresses/subnets will not be
wdentitied

3 - Interface ve Profil Ayarlar?

Firewall Gzerinden Useroam'u aktif edecegimiz interface'de (araylz) Advanced Kismindan yeni bir
Profil olusturuyoruz. Bunu yaparken _ kutucugunu seciyoruz.






Ethernet Interface

Interface Mame
Comment

Interface Type | Laver3
Metflow Profile | MNane

Config IPwd IPvé SD-WARN Advanced

Link Settings

Link Speed Link Duplex

Otherinfo  ARPEntries = MND Entries | MDP Proxy = LLDP

Link State  auto v

DDNS Cluster

Management Profile I UseroamProfile

MTU | [576 - 1500]
[ ]Adjust TCP MSS
40
&0

[[] Untagged Subinterface

Interface Management Profile

Name | UseroamProfile

Administrative Management Services

PERMITTED IP ADDRESSES

|:| HTTP

[] HTTPS
[[] Telnet

] SsH

Metwork Services
Ping
[[] HTTP OCSP
[[] sNmp
[ ] User-ID I
[] user-ID Syslog Listener-SSL
[[] User-1D Syslog Listener-UDP

(+) Add

Exw. IPwd 192.168.1.1 or 192.168.1.0/24 or IPvs

2001dbE: 123:1::1 or 2001-:dbE:123:1::/64



4 - Radius Ayarlar?

llgili ayarlar Device > Server Profiles > Radius menisinden su sekilde uyguluyoruz:

e Authentication Protocol: PAP
e Radius Server / FQDN: panel.useroam.com
e Secret: panel.useroam.com'da Sistem Ayarlari / Cihaz Detaylarindan almis oldugunuz

cihaz sifresi

Cihaz Sifresi

1a2h3cdd

RADIUS Server Profile @

Profile Name | Useroam

[ ] Administrator Use Only
Server Settings

Timeout (sec) | 3

Retries | 2

Servers

RADIUS SERVER | SECRET

L4 F
panel.useroam.com SEERESAE

(+)Add (&) Delete

Enter the |P address or FODNM of the RADIUS server

5 - Authentication Profile Ayar?

Device > Authentication Profile mendsiunden yeni profilimizi tanimliyoruz.
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e Type: RADIUS

e Server Profile: Olusturmus oldugumuz Radius Server Profilini seciyoruz.

o Retrieve user group from RADIUS: Bu kutucugu isaretleyerek secili oldugundan emin
oluyoruz.

e Advanced: Advanced kisminda ise Allow List'e all nesnesini ekliyoruz.



Authentication Profile @

Mame | Useroam Profile

Authentication Factors Advanced

Type RADIUS -
I Server Profile  Useroam I -

m Retrieve user group from RADIUS]
User Domain

Username Modifier SLUSERINPUT%
Single Sign On

Kerberos Realm

Kerberos Keytab | Click "Import™ to configure this field X Import

Authentication Profile @

Mame | Useroam Profile
Authentication Factors Advanced
Allow List

O  ALLow LisT -~

||_] o

(+) Add

Account Lockout
Failed Attempts | |0 - 10]

Lockout Time (min) | O

6 - Sertifika Ayarlar?n?n Yap?lmas?



Cihazimiza tanimlanacak sertifikalar yuklenmeden dénce, ilgili Root CA veya Intermediate gibi kdk
sertifikalarin sisteme eklenmis olmasi gerekir. Bu islem, mevcut sertifikanin gliven zincirinin (trust
chain) eksiksiz sekilde olusturulmasini saglar ve baglanacak istemci cihazlarda SSL/TLS hatalarinin
onlne gecer.

6A - Root CA Import ??lemi

ilk adim olarak, Root CA veya CA sertifikasini import ediniz.

Import Certificate

Certificate Type @) Local

Certificate Name

Certificate Fil cl Chfakepathrootcacrt Brﬁwsc..l

File Format | Based4 Encoded Certificate (PEM) R
D Private key resides on Hardware Security Module
[[] Import Private Key
L]
Key File
Passphrase

Confirm Passphrase

Cancel

6B - Sertifika ve Anahtar Dosyas?n?n YUklenmesi

Sonraki adimda; sertifika dosyasini, anahtar dosyasi (key) ve sifreyle birlikte glvenlik duvarina
yukleyiniz.



Import Certificate

Certificate Type o Local

Certificate Name JUSEROAM

Certificate File IC:\ fakepathiuseroam.com.crt Browse.__ I

File Format | Base64 Encoded Certificate (PEM) i

D Private key resides on Hardware Security Module

E Import Private KCyI

[] Block Private Key Export

Key File I Chfakepathiuseroam key @ Browse... I

Confirm Passphrase g

6C - Katmanl? Sertifika Zinciri Kontroll

Yukleme islemi tamamlandiginda, karsimiza ¢ikan goérinti; katmanli bir yapi seklinde, birbirine
baglh bir sertifika zinciri seklinde olmalidir.
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7 - Authentication Portal Ayarlar?

Ardindan Device > User Identification > Authentication Portal menisinden Settings kismini
aginiz.



Authentication Portal @

Enable Authentication Portal
Timer (min} &0
Idle Timer (min} 1
S5L/TLS Service Profile
Authentication Profile  UseroamProfile
GlobalProtect Metwork Port for Inbound Authentication Prompts (UDP} 4501
Certificate Profile

Mode  redirect

Session Cookie

Enable: true

Timeout: 1440

Roaming: true

Redirect Host: 10.31.31.31

e Enable Authentication Portal: Bu secenedi isaretleyerek hotspotu aktif hale getiriniz.

e Idle Timer ve Timer: Her iki alan icin de maksimum deger olan 1440 dakika (24 saat)
girilir. Bu, bir kullanicinin hotspot ekranini glinde yalnizca bir kez gérmesini saglar. Biz bir
kullanicinin 6nline hotspot ekraninin 24 saatte bir gelmesini istedigimiz icin bu degeri
giriyoruz. Daha kisa oturum sureleri tercih ediyorsaniz, bu degeri ihtiyaciniza gore
glncelleyebilirsiniz.

e SSL/TLS Service Prole: Bu alandan, daha énce olusturulan SSL prolini seciniz. Ancak
burada suna dikkat etmeniz gerekmektedir: Palo Alto'nun bazi sGrimlerinde, 6nceden
olusturulmus proller bu alanda goérinmeyebilir. Bu durumda, “New” secenegi ile bu
ekrandan yeni bir SSL/TLS proli olusturularak islem tamamlanmalidir.

e Eger sisteminizde secim yapilabiliyorsa, 6nceden olusturulmus prol kullanilabilir

Authentication Portal @
Enable Aulhentication Portal
Idle Timer (min) | 1440 [SSLITLS Service Profile | None -]
Timer (min) | 1440 Authentication Profile | Mone
GlobalProtect Network Port for Inbound | 4501 INe.u >>I
Authentication Prompts (UDP)

(7] S5L/TLS Service Profile

Mede () Transparent ) Redirect

Session Cookie

Yeni bir profill olusturmaniz gerekiyorsaa sagidaki adimlari izleyiniz.

e Profile bir isim vererek, kullanilacak SSL sertikasini seciniz.

e Protocol Settings bdlimunden, calismasi istenen minimum ve maksimum SSL/TLS
versiyon degerlerini seciniz.

e Ayarlar tamamlandiktan sonra OK butonuna tiklanarak prol kaydediniz.



SSL/TLS Service Profile 0

Name JUSEROAM-SSL
Certificate Im r

Protocol Settings

Min Version JTLS1.0 i
Max Version | Max M
SSL/TLS Service Profile | USEROAM-SSL R

Authentication Profile | UseroamProfile o

Authentication Prole : Olusturulan Useroam prolini secerek devam ediniz.

Session Cookie / Timeout : Bu alanda da daha 6nce belirledigimiz gibi 1440 dakika (24 saat)d
egerini girerek oturum sulresini tanimlayiniz.

Redirect Host : Buraya sertika Uzerinden yonlendirme yapilacadi icin subdomaini giriniz.

8 - Captive Portal Tasar?m?n?n Yuklenmesi
(Comfort Page)
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panel.useroam.com'dan Sistem Ayarlari / Cihaz Detaylari'nda bulunan <html> olarak baslayan kod
satirinin hepsini kopyalayip, not defteri veya benzeri bir uygulamaya yapistirip, ilgili kodu
"captive.html" gibi bir isimle, html formatinda olacak sekilde kaydediniz. Sonrasinda firewall'da

Device > Response Pages > Captive Portal Comfort Page izerinden olusturdugumuz

dokUmani yuklUyoruz.

Import File

Import File : C:\fa.l.:epaf.ﬁicaptive..ﬁhﬁi-

Destination | shared

9 - DHCP Ayarlar?

ic agdan yapilacak DNS sorgularinin sorunsuz sekilde islenebilmesi icin, eger ayri bir DNS sunucusu
bulunmuyorsa, DHCP ve DNS Proxy kisminin gincellenmesi gerekmektedir. _

_ mendsune gidilir.

e Primary DNS: Primary DNS alanina, firewall cihazinin kendi bacak IP adresi yazilir.
» Secondary DNS: Global bir DNS sunucusu tanimlanabilir (Ornek: 8.8.8.8 - Google DNS).

Not: Mevcutta iceride bir DNS sunucunuz varsa alan adi yonlendirmesi icin gerekli kaydi i¢ DNS
aginizda da (Static Entries kisminda) tanimlayarak 11. adimdan devam edebilirsiniz.



DHCP Server

Interface

Mode | auto
Lease  Options
Inheritance Source | None y Custom DHCP options

[ | namE CODE

Gateway | 192.168.10.1

Subnet Mask | 255.255.255.0

Primary DNSI 192.168.10.1

Secondary DN5 | 88.88
Primary WINS | Mone
Secondary WINE | None
Primary MNIS | None
Secondary NIS | None
Primary NTP | Mone
Secondary NTP | None
POP3 Server | None
SMTP Server | Mone

DS Suffi | Mone

“ canc{‘l

10 - DNS Proxy Ayarlar?

Ardindan DNS sorgularinin dogru sekilde ¢cé6ziimlenebilmesi icin Network > DNS Proxy
menusunden yeni bir proxy tanimlanir.

o Interface: Bu kisimda Useroam'un aktif olacagi interface veya arayuUzleri seciniz.

e Primary / Secondary DNS: Global DNS sunucularini giriniz.

e Static Entries: Burada Add butonuna tiklanarak yeni bir kayit olusturunuz. Bu asamada,
yonlendirme yapilacak IP'nin, firewall cihazinin Management Interface'inin
gateway IP adresi olmasi onemlidir.



DNS Proxy

Enable

MName | Useroam

O | inTERFACE ~

[[] ethermetl/3
Inheritance Source | Mone
Primary |1.1.1.1
Secondary |8.8.8.8 P
econdary @® Add
DMS Proxy Rules Static Entries Advanced
Q Titem |3 W
D HAME FQDHN ADDRESS
|8 useram Ffirewall.useraam.com 192166101 |

S s

11 - Loglar?n Useroam'a Yonlendirilmesi (Log
Forwarding)

OBJECTS > Log Forwarding kismindan Add ile yeni profil eklemesi yapiniz. 5 farkh log tipi
(auth, data, decryption, traffic, url) icin ayr ayrn profil olusturulmahdir. Her eklemede

Syslog kisminda Useroam profilini secmeniz gerekmektedir.



Log Forwarding Profile Match List @

Mame  all_auth
Diege rip-t:url
Log Type | auth j

Filter

Forward Method
threat
3 oo -
tunnel
wildfire
G}Md " LT
| srswos ~ O | urte ~
[] useroam
(%) Add () Add @ Add

Cancel

Log Forwarding Profile

Mame | Ueeame Forwaning

Descripteon

] Skems | 2
O mame LOG TYPE FILTER FORWARD METHOD BUILT-IN ACTIONS

) sl ath with A Lags
] ail_data data AR Logs
(] ali_decryption Al Logs

O] all_teatfic Al Logs

O siua AN Loy

Firewall Kurallar?n?n Olu?turulmas?



Palo Alto Firewall entegrasyonunda iki grup kural olusturulmasi gerekmektedir. Kurallar ilk
olusturulurken Palo Alto'nun trafigi 6grenmesi gerekeceginden Service kismini 6ncelikle Any olarak
kullanip, sonrasinda application-default olarak degistirebilirsiniz.

12A - KURAL SET? 1: Authentication Kurallar?

Policies > Authentication menisine gelerek asagidaki G¢ kurali tanimlayiniz. Tim kurallarda
Log Forwarding alaninda Useroam secili olmalidir.

Authentication Policy Rule )]
General Source Destination Service/URL Category Actions
Authentication Enforcement | default-web-form
Timeout [min} | 60
Log Settings
l| Log Authentication Timeouls
Log Forwarding | Useroam-Forwaring

o KURAL 1 (DNS izni): DNS sorgularinin authentication asamasindan sorunsuz gecebilmesi
icin olusturulur. WAN yo6nline dogru tim DNS sorgularina Authentication Enforcement
alaninda default-no-captive-portal secilerek izin verilir.

o KURAL 2 (Useroam Cloud izni): Bu kural sayesinde Useroam Cloud'a sorunsuz erisim
saglanacaktir. Destination Address alaninda olusturdugunuz UseroamcCloud
(panel.useroam.com) fgdn adres nesnesini seciniz.

o KURAL 3 (Captive Yonlendirme): Captive portalda henlz oturum acmamis veya aga ilk
defa giren kullanicilarin HTTP ve HTTPS trafiklerinde default-web-form yani captive
portal ekranina yénlenmesini saglayan ana kuraldir.

Seurce Dhervtiruriion

AUTHINTICATION
5! Poliry Baped Forwanang HAME TaG ZONE ADDRESS USER DEviIcE Tomi ADDEESS DEVICE SERVICE ENFORCEMENT

[1 I -
2 = LA = F 3 sovvice-hin
3 - L ]

12B - KURAL SET? 2: Security Kurallar?

Policies > Security menusune geliniz. Her kuralda Log Settings kisminda "Log at Session
End" secili olmal ve Log Forwarding'te Useroam atanmahdir.



Sounce Destination

NTICATION
HALE TAGs ZONE ADDRESS usEm BEVIEE ZONE ADDRESS BEVILE SERVICE ENFORCEMENT

1 MoAuthCloud nang B LA 3¢ty any any 1 AN @ UsemamClod | 8y o pervicn-hitp [ S ault-Ae-cagtine por..

¥ service-hitps

2 UsernamAuth nane = LAy unkngwn anmy [ AT amy any ¥ service-hmp  default-web-form

2 service-hitps

e KURAL 1 (WAN DNS izni): Tim cihazlarin Captive Portal'a takilmadan WAN Uzerinden
DNS sorgulari gerceklestirebilmesini saglar. Cihazin kendi global captive alan adina erisip
(Orn: captive.apple.com ) internetin varligini anlamasi ve arkasindan hotspot ekranini
tetiklemesi icin gereklidir.

o KURAL 2 (Useroam Erisim izni): Captive Portal Zone'undaki cihazlarin
panel.useroam.com adresine glUvenlik duvari Uzerinden sorunsuz sekilde erisebilmesi icin
tanimlanir.

o KURAL 3 (internet Cikis izni): Misafir aginizin internete cikisini saglayan son kuraldir.
Bu kuralda Source kisminda Source User degeri mutlaka known-user olarak
secilmelidir.

Ek Teknik Bilgi (Giris Yapmis Kullaniciyr Dusiirmek): Oturum acmis aktif bir misafir
kullanicinin oturumunu sonlandirmak veya énbellegini temizlemek icin Palo Alto CLI arabirimine
giris yapilarak sirasiyla asagidaki komutlar calistirilir.

Giris yapmis tim aktif kullanicilarin listesini ve IP adreslerini gérmek icin:

show user ip-user-mapping all

Listeden alinan ilgili IP adresini agdan dusirmek icin asagidaki kodlar tetiklenir:

clear user-cache ip <ip-adresi>
debug user-id reset captive-portal ip-address <ip-adresi>

Onemli - Entegrasyon Tamamland?

Hepsi bu kadar! Palo Alto entegrasyon ve sunucu degisiklik isleminiz basariyla tamamlandi. islem
sirasinda herhangi bir teknik sorunla karsilasirsaniz destek@useroamteknoloji.com adresinden
destek ekibiyle iletisime gecebilirsiniz.
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