Useroam Cloud Sophos
Entegrasyon Rehberi

1 - Useroam Panele Cihaz Ekleme

panel.useroam.com adresinden panelinize giris yapip Yeni Cihaz ekleyiniz. Sistem, lisansinizi

otomatik olarak sececektir.

e Cihaz tipi: Sophos seciniz.
e Cihaz adresi: Firewall'un WAN IP adresini seciniz. Eger birden fazla WAN IP adresiniz
varsa, Sophos cihazi bu istegi varsayilan olarak ilk WAN bacagindan gonderir.

Not: Farkli bir WAN bacagindan gonderim yapmak isterseniz, bir SNAT kurali olusturarak ilgili
trafigi istediginiz WAN bacagina yonlendirebilirsiniz.

Yeni Cihaz

= Cihaz Detaylari
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Cihaz Tipi

Sophos

@D 5651 Loglama

Cihaz Adresi

178.159.35.173

Cihaz Adi

GLX-Sophos-FW

2- Cihaz Eri?im Ayarlar? (Device Access)

Sonra Administration > Device Access menusine gidiniz. Burada Useroam'u kullanacaginiz
Zone'da sadece Captive Portal ve DNS seceneklerini isaretleyerek aktif hale getiriniz.


https://panel.useroam.com

Dikkat: Radius SSO gibi farkli kimlik dogrulama mekanizmalarini aktif hale getirmeniz durumunda,
yonlendirme sorunlari veya Captive Portal sayfasinin yavas acilmasi gibi problemler yasanabilir.
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3 - Radius Sunucu Ekleme

Authentication > Servers menUtsinden yeni bir Radius sunucu ekleyiniz. [cite: 189, 190] Server
IP kismina, panel.useroam.com adresini pingleyerek cikan IP adresini yaziniz.

Ardindan, Useroam > Sistem Ayarlari > Cihaz Ayarlari altinda bulunan Cihaz Sifresi kisminin
karsisinda yazan kodu da Shared Secret kismina giriniz.
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4 - Ba?lant? Testi (?ste?e Ba?l?)

Bu noktada bir test yapmak isterseniz:

Useroam Cloud panelinden Kullanici Yonetimi > Yeni Kullanici adimlariyla yeni kullanici
olusturabilir; Firewall'da Radius Sunucu ayarinin icinden Test Connection ile baglantiyl kontrol
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edebilirsiniz.

Test connection

Test connection

5 - Kimlik Do?rulama Onceli?i (Authentication
Methods)

Sonra _ menustnden Useroam'u Firewall Authentication Methods

kisminda en uste cekip, Apply butonuna basarak ayarlari kaydediniz.
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6 - Web Kimlik Do?rulama Ayarlar?

Ardindan Authentication > Web Authentication menUsline geciniz. Burada Sign Out User
kismina gelerek, When User is Inactive secenegini isaretleyiniz.

Yan taraftaki Traffic flow kisminda ise 100 bytes icin 1440 dk (24 saate denk gelmektedir) olarak
ayarlayiniz; boylece bagli her cihaz, 24 saat icinde en az 100 bytes veri yaptigi siirece oturumu
Firewall'dan dismeyecektir. isterseniz bu sireyi kisaltabilirsiniz.

Son olarak "Use insecure HTTP instead of HTTPS" kutucugunu secerek ayarlar kaydediniz.
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7/ - Captive Portal Tasar?m?n?n Entegrasyonu
(Custom HTML)

Useroam > Sistem Ayarlari > Template kismindan <html> kod satiri ile baslayan bélimun hepsini
alarak, Sophos Firewall'daki Authentication > Web Authentication > Captive portal
appearance > Custom HTML kismina yapistiriniz ve kaydediniz.
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Eszamanh Oturum Sinirlandirmasi: Bir hesabin birden fazla cihazda kullaniimasini
sinirlandirmak istiyorsaniz, Sophos Firewall altinda Configure > Authentication > Services >
Global Settings menlsinden dlizenlemeyi yapabilirsiniz.

Sistem varsayilan olarak limitsiz cihaz ayari ile gelmektedir.
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Firewall Kurallar?n?n Olu?turulmas?

Kurallari olusturmak icin énce Sophos Firewall altinda Protect > Rules and Policies menUsinden
Add Firewall Rule sayfasina geliniz.

KURAL 1: Guest to DNS

Tum cihazlar, baglandiklari agda internet erisimi olup olmadigini anlamak icin cihaza 6zel alan
adina bir DNS sorgusu atar (Orn: captive.apple.com ).

Bu sorgu sonucu gelince cihaz internet oldugunu anlayip trafik akisini baslatir. Aksi takdirde
hotspot yonlendirmesi yapilmayacaktir.

Bu kuralin misafirlerin internet cikisi kuralinin tstiinde olmasi gerekiyor.
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KURAL 2: Guest to Useroam

Bu kural ile misafir aginizdaki cihazlarin *.useream.com'a erismesini saglayacaksiniz.

Bunun icin Services kisminda HTTP/HTTPS secmeniz yeterli olacaktir.
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KURAL 3: Guest to Internet

Bu kuralda cihazlarinizin internet erisimi saglanacak.
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Log Firewall kutucugunu seciniz. Tanimsiz kullanicilara Hotspot ekrani gelmesi icin Match Known
Users ve Use Web Authentication For Unknown Users kutucuklarini da seciniz. Web Policy ve
Identify And Control Applications (App Control) kisimlarinda Allow All ya da herhangi bir politika
seciniz.

Coanirel certer D Proesatus

Cisient BEnmties Fiski s Casoriprion Puaky pasinicn

Fraperts i n
Zare-diry Eretistion Fockecamiia

Disgroatics

il polichis

Intrusien prevention
Wil

Appiications
Winzleza

Enail

Vet sarver

Source zones Sona rertenrios and devices ® During schaduied time
Active e at iesponie At '

Systam services

Dxpatination b * Deastination netweris * Sarvins *

Sophcs Cantral a a a

Hewts o sarvices Add v R
Administration
Rackup & frrrwars

Cartcaton

Lser o grouges ®

8o

]

Wit server

Active Dhenal rEsponia

Prasmot becess ViR

St - Ete VEN ‘et poley g B CONRETA BCOFTING ST S Y

Hitwork - [ Sean HTEE ang pecrpprea TS

AutFanliestion s Wb priy opfiten

=
B Block QUIC protacs L) Fcon FTR formatereiy P

Syalam ServitEs

Sophea Cantral

Prefias
¥ Configure Synchronized Sacunty Heartheat
Hoats sn sarvices

Adrminkstration

Hackup & frrmwesne

Cortmcaton.

WSSy el il pasbe s, (Afss contral] Smage LoalThe N,

islemler sonucunda Protect > Rules and Policies men(isii siralamasi gérseldeki gibi
gortinmelidir. [cite: 566]
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Loglar?n Useroam Cihaz?na
Yonlendirilmesi

1 - Syslog Server Tan?mlama

Oncelikle System Services > Log Settings menisiine gelerek yeni bir Syslog server
tanimlayiniz.

SOPHOS System services

Control canber High availabdity Tradfic shaping settings RED Malware protection

Current activitias

Zevo-day protection Hame

Diagnastics Paddrass f Domain * I | I
Secure kg ransmission O

Rules and policies

Intrusion prevention P | 514 I

Weab Facility DAEM =

Applications

Wiraless SLmeD L v

Email Format * Standard syslog protoco -

Wab server

Active threat response

Remote access VPN
Sita-to-sita VPN

Metwork

Routing

Authentication

System services

2 - Syslog Detaylar?n? Girme ve Ba?latma
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Yeni eklenen syslog server icin asagidaki bilgileri doldurunuz: [cite: 644]

Name: Useroam Cloud [cite: 646]

IP address / Domain: 104.247.174.120 [cite: 647]
Port: 514 [cite: 654]

Facility: DAEMON [cite: 655]

Severity level: Debug [cite: 656]

Format: Standard syslog protocol [cite: 657]

Name * UseroamCloud

IP address / Domain * 104.247.174.120

Secure log transmission 0

Port * 514

Facility * DAEMON =
Severity level * Debug s
Format *

Standard syslog protocol e

Daha sonra yeni eklenen syslog server satirinda sadece Content Filtering alanlarini secerek
loglamayi Useroam'a dogru baslatiniz.
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3 - Log Paket KontrolU

Bu islem sonrasinda Firewall'dan paketlerinizin gelip gelmedigini anlamak igcin Useroam paneline
dénunuz.

Sag ust kdsedeki Genel istatistik kismini kontrol edip, imzalama Bekleyen alanin altindaki
kismi kontrol ediniz.
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