MikroTik Yonetimi

Kurulum sihirbazi, misafir agi, hiz sinirlari, VPN ve ileri dizey cihaz ayarlari
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Genel Bakis

Cihazlarim ve Kayitlar

Kurulum Sihirbazi

Misafir Wi-Fi ve Useroam Baglantisi

Hiz Sinirlari ve IP Dagitimi

Cihaz (ileri Diizey)

VPN (WireGuard) Kurulumu




MikroTik Yonetimi

Ne ise yarar?

MikroTik Yonetimi, Useroam'a bagh MikroTik cihazinizi Winbox ya da SSH acmadan panelden
gérmenizi ve yonetmenizi saglayan konsoldur. Misafir agini kurar, bagh misafirleri géruar, bir cihaz
engeller, hiz siniri koyar, sabit IP verir, VPN kullanicisi ekler ve cihazin saghgini izlersiniz.

44 Bu ekrani nasil acarim? Panelin sol menustndeki MikroTik Yonetimi
baglantisiyla ya da Cihaz Ayarlari > Kurulum sekmesindeki MikroTik
Yonetimi digmesiyle. Konsol panelden ayri, tam ekran bir sayfadir; panele
donmek icin sol alttaki Cihaza don'e basin.

Ne zaman kullanitlir?

MikroTik cihazinizi Useroam'a ilk kez bagladiniz ve misafir agini kuracaksiniz.

Misafir aginda bir sorun var ve kimin bagli oldugunu, girislerin Useroam'a dusup
dismedigini gérmek istiyorsunuz.

Rahatsizlik veren bir cihazi engellemek, kasa bilgisayarina sabit IP vermek ya da misafir
aginin hizini sinirlamak istiyorsunuz.

Uzaktan calisan personel icin VPN hesabi acacaksiniz.

Baslamadan once

e Cihazin tipi panelde MikroTik olmali ve cihaz panele baglanmis olmali. Konsol ancak
baglanti bilgisi kurulmus cihazda acilhir; kurulmamissa panel sizi Cihaz Ayarlari'na geri

gonderir. Baglanti adimlar Mikrotik Entegrasyon Rehberi'nde.

e Cihazda RouterOS 7.1 veya uzeri olmali ve web servisi (www-ssl) acik olmall.

e Konsol, panelde o an secili cihazi gdsterir. Baska bir cihaza gecmek icin panelin Ust
cubugundaki Cihaz Secimi'ni kullanin.
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Adim adim: konsolu acip tanimak

1. Konsolu acin. Cihaz Ayarlari > Kurulum sekmesinde MikroTik Yonetimi'ne basin (ya
da sol menudeki baglantiyi kullanin).

= Lenel 2% Kuruium s Baglantiar

Cihazi Useroam'a baglamak icin gereken rehber, kod ve adimlar. Kurulum bir kez yapilir.
I‘ M Kurulum Dékimani ~|
1. Adim — Cihazi panele bagla @

Cihazin terminaline tek satir yapistinn; gerisini Useroam yapar. Bu adim mevcut ayarlarinizi dedistirmez.

/% RouterOS 7.23.3 ve Gzeri: 6nce cihaz modunu agin

7.23.3 ve lzeri siriimlerde hotspot kurulumu cihaz modu (device-mode) tarafindan reddedilir. Useroam kurulum komutlanndan ONCE asadidaki komutu ¢alistinn
SuriimiinGzu /system resource print ile gorebilirsiniz.

/system device-mode update mode=advanced Kopyala

5 Komuttan sonra cihazin elektrigini cekip yeniden takin. MikroTik bu degisikligi fiziksel onay olmadan uygulamaz.

Heniiz kurulum kodu iretilmedi.

Erigim portu (2

( & MikroTik Yonetimi )

» Eski kurulum yontemi (arsiv)

2. Sol menuyu taniyin. Solda cihazinizin adi ve adresi, altinda U¢ grupta boltimler vardir:
DURUM (her sey yolunda mi), MISAFIR AGI (misafirlerin agi) ve CIHAZ (ILERi DUZEY)
(nadiren dokunulan ayarlar). Bir bolime basinca sagda bashgi ve bir cimlelik aciklamasi
cikar. Sag ustteki dil diigmesiyle konsolu Tiirkce ya da ingilizce yaparsiniz.

&z MikroTik Genel Bakis \|

Cihazin sadlik durumu: model, yazilim siiriimii, ne kadardir agik oldugu ve anlik yiiki

Useroam Demo MikroTik

A Bu ekranda yaptiginiz degisiklikler aninda cihaza uygulanir ve geri alinamaz. Emin degilseniz degistirmeyin

Durum Ozeti

@ Her sey yolunda gérinuyor.

¢ Genel Bakis

Cihaz Saghgi
# Kurulum Bu listede ara 10 kayit
= Misafir Wi-Fi Model RB5009UG+5+
RouterQS sariimi 7.16.2 (stable)
Useroam Baglantis!
Mimari armé4
¢ Hiz sinirlan Kesintisiz ¢alisma 12 giin 4 saat
IP Dagiimi Islemci ylkd %7
Islemci cekirdegi 4
Bos bellek 812 MB
Toplam bellek 1,0GB
Bos disk 892 MB
Toplam disk 1,0GB
) Givenlik Duvarn
VPN Cihaz Adi
&, Cihaz Kullanicilan Cihaz adi

el la e Kafe-Merkez v Kaydet
ok, Yedekleme

Bir misafiri engelle

Rahatsizlik veren bir cihazi agdan ¢ikann. MAC adresini Misafir Wi-Fi bolimindeki bagli misafir listesinden kopyalayabilirsiniz.

3. Bir listeyi okuyun. Bolumlerdeki bilgiler kartlar icinde listelenir. Bes ya da daha fazla
satirli listelerin Ustinde Bu listede ara kutusu ve kayit sayisi (or. 6 kayit) cikar; sttun
basligina basinca liste o stituna gore siralanir. Satir sonundaki digmeler: kalem (Diizenle)



ve ¢cOp kutusu (Sil). Useroam kurulumunun ekledigi kayitlarda yesil Useroam rozeti
gorindr. Cihazin kendi olusturdugu ya da kullanilmayan kayitlar gizlenir ve listenin altinda
... otomatik veya kullanilmayan kayit gizli. Géster baglantisi ¢ikar.

Kurallar

(Bu listede ara ]6 kayit
ZINCIR EYLEM KAYNAK ADRES HEDEF ADRES  PROTOKOL HEDEF PORT DURUM NOT

forward log 10.99.1.0/24 - - - acik useroam-5651-log
input drop 10.99.1.0/24 — tep 22,23,8291,8728,8729 acik useroam-mgmt-drop
input accept 104.247.174.120 — tep 443 acik useroam-api-allow
forward drop  10.99.1.0/24 192.168.0.0/16 — — acik useroam-izole
input accept — — icmp — acik ping izni

|v 1 otomatik veya kullamimayan kayit gizli. Gosterl

» + Yeni ekle

4. Bir kaydi diizenleyin. Kalem digmesine basin; satirin altinda dizenleme formu acilir.
Degeri degistirip Kaydet'e basin. Vazgecmek icin carpi (Kapat) digmesine basin.

Kurallar

Bu listede ara 6 kayit

ZINCIR EYLEM KAYNAK ADRES HEDEF ADRES PROTOKOL HEDEF PORT DURUM NOT

forward log 10.99.1.0/24 - - — acik }‘Ozer"am'SﬁSl' w2 ) (W)

Zincir Eylem Kaynak adres Hedef adres

forward v log v 10.99.1.0/24
Protokol Hedef port Devre disi Not
hd hayir v useroam-5651-log

l v Kaydet |

input  drop  10.99.1.0/24 — tep 22,23,8291,8728,8729 sk gfg;’am’mgmt’ e 2 |(W )
input  accept 104.247.174120 — tep 443 ack g (2 ) (W)
forward drop  10.99.1.0/24 192.168.0.0/16 — - sck useroam-izole ey (< ) (T )
input accept — - icmp - acik ping izni I?I \ﬁ\

~ 1 otomatik veya kullanilmayan kayit gizli. Goster

» + Yeni ekle

5. Yeni kayit ekleyin. Listenin altindaki Yeni ekle'ye basin; form acilir. Alanlari doldurup
Ekle'ye basin.



Kurallar

Bu listede ara 6 kayit

ZINCIR EYLEM KAYNAK ADRES  HEDEF ADRES  PROTOKOL HEDEF PORT DURUM NOT
forward log 10.99.1.0/24 — — — acik useroam-5651-log oz |?|\ﬁ\
input  drop  10.99.1.0/24 — tep 22,23,8201,8728,8729  ack useroam-mgmt-drop Useroam [Ej[ﬁ]
input  accept 104.247.174.120 — tcp 443 acik useroam-api-allow e |?| \ﬁ\
forward drop  10.99.1.0/24 192.168.0.0/16 — — sk USeroam-izole B [7] ( ﬁ]
input  accept — — icmp — acik ping izni |?| ﬁ
~ 1 otornatik veya kullanilmayan kayit gizli. Goster
v + Yeni ekle |
Zincir Eylem Kaynak adres Hedef adres

forward v accept v

Protokol Hedef port Not

6. Son degisikligi geri alin. Bir degisiklikten sonra ekranin Gstiinde yesil islem
tamamlandi. ve Son degisikliginiz: seridi ¢ikar. Yanlis bir degisiklik yaptiysaniz Geri al'a
basin; Son degisiklik geri alinacak. Devam edilsin mi? sorusunu onaylayin. Basaril olursa
Degisiklik geri alindi. yazar. Geri alma yalniz son degisikliginiz icin, tek sefer ve kisa bir

sure (yaklasik 2 saat) icinde calisir.
islem tamamlandi.

(L son degisikliginiz: set /queue/simple MisafirToplam

Basit Sinirlar

AD HEDEF
Misafir-Toplam 10.99.1.0/24
Kasa-PC 192.168.88.20/32

+ 1 otornatik veya kullanilmayan kayit gizli. Goster

» + Yeni ekle

£ Bu ekranda yaptigimz degisiklikler aminda cihaza uygulanir ve geri alinamaz. Emin degilseniz degistirmeyin

HIZ LiMiTi
50 Mbit / 10 Mbit
5 Mbit / 2 Mbit

Menudeki bolumler

Grup Boliim

DURUM Genel Bakis

Kayitlar

Ne gosterir

Cihaz saghgi, cihaz
adi, uc hizl islem,
donanim

Cihazin olay kayitlari

DURUM NOT
acik —
acik Kasa
Degisiklik

yapilabilir mi?

Evet

Hayir

r- )

[ Ocerial |

SIS

|/\H/\‘
L RN

Anlatildig! sayfa

Genel Bakis

Cihazlarim ve Kayitlar
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Grup

Cihazlarim

MiSAFIR AGI

CiHAZ (iLERI
DUZEY)

VPN kurulumu ayrn bir sayfada adim adim anlatildi: VPN (WireGuard) Kurulumu.

Boliim

Birden ¢ok MikroTik
cihaziniz varsa
hepsinin 6zeti (tek
cihazda mentde
goérinmez)

Kurulum

Misafir Wi-Fi

Useroam Baglantisi

Hiz Sinirlan

IP Dagitimi

Baglanti Noktalan

IP ve Yonlendirme

Gilivenlik Duvari

VPN

Cihaz Kullanicilan

Yedekleme

Ne gosterir

Hayir

Misafir agini kuran
sihirbaz

Bagh misafirler,
misafir hesaplari,
izinler, giris 6ncesi
adresler

Girislerin Useroam'a
disip dismedigi
(RADIUS)

Kullanici ya da ag
basina hiz sinirlar

IP havuzlari, dagitim
sunuculari, IP almis
cihazlar

Portlar ve trafik,
internet ¢ikisi ve
misafir agi hangi
portta

IP adresleri,
yonlendirme tablosu,
DNS

Kurallar, yonlendirme
(NAT), adres listeleri

WireGuard kurulumu,
VPN kullanicilari, PPP
ve IPsec

Cihazin yonetim
hesaplari

Ayar yedegi

Degisiklik
yapilabilir mi?

Cihazlarim ve Kayitlar

Cihaza yazmaz, kod
Uretir

Evet

Evet

Evet

Evet

Evet (agcma/kapama,
not)

Evet

Evet

Evet

Hayir

Hayir (panelden
indirme kapali)

Anlatildig! sayfa

Kurulum Sihirbazi

Misafir Wi-Fi ve

Useroam Baglantisi

Hiz Sinirlari ve IP

Dagitimi

Cihaz (ileri Diizey)
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Her bolumde gorebileceginiz ortak
ogeler

Oge

Sari serit: Bu ekranda yaptiginiz degisiklikler aninda cihaza
uygulanir ve geri alinamaz. Emin degilseniz degistirmeyin.

Rozet: alan adlari dogrulaniyor
Kilit kutusu: Degisiklik yapma bu béliimde henliz kapall...

Useroam rozeti

otomatik rozeti (kilitli)

Sil onayi: Bu kaydi silmek istediginize emin misiniz? Bu
islem geri alinamaz.

Durum rozetleri

Sureler

Bos liste

Uygulaniyor...

Hata mesajlari

Ekranda yazan

Cihaza ulasilamiyor. RouterOS 7.1
veya Ustl olmali ve cihazda web
servisi (www-ssl) acik olmall.

Anlami

Panel cihaza baglanamiyor. Cihaz
kapall, internet kesik ya da baglanti
ayari bozulmus olabilir.

Anlami

Degisiklik yapilabilen bélimlerde her zaman goérinar.
Kaydet, Ekle ve Sil digmeleri cihaza hemen yazar.

Bashgin yaninda cikar (Kayitlar, Yedekleme). Bu bolimde
bilgiler cihazdan geldigi gibi, ingilizce siitun adlariyla
gosterilir.

O bolimde degisiklik yapma acilmadiysa formlar soluk ve
basilamaz. Bilgiler yalniz gértntulenir.

Uzerine gelince Bu kayit Useroam kurulumuna aittir.
Silmeden énce iki kez dusdinin. yazar. Kayit Useroam
kurulumuna aittir (5651 loglama, yénetim portu kapatma,
giris oncesi izinler gibi). Silinebilir ama silmeden 6nce
DIKKAT: Bu kayit Useroam tarafindan olusturuldu.
Silerseniz misafir Wi-Fi girisi, 5651 loglama veya gtivenlik
ayarlariniz calismayabilir. Yine de silinsin mi? diye sorulur.

Bu kaydi cihaz kendisi olusturur ve yénetir; elle
degistirilemez. Dlzenle ve Sil digmesi ¢ikmaz.

Normal kayitlar silerken cikar.

calisiyor | kapali (port ya da servis calistiyor mu), acik /
devre disi (kayit kullanimda mi), evet / hayir.

gln, saat, dakika olarak yazilir (6r. 12 glin 4 saat).

Kayit yok., Veri yok. ya da bdélime 6zel bir cimle. Arama
sonucu bossa Aramaniza uyan kayit yok.

Bir diigmeye bastiktan sonra o digmede donen bir
simgeyle bu yazi ¢ikar, ekranin Ustinde ince hareketli bir
cizgi belirir ve diger diigmeler gecici olarak basilamaz.
Cihaz yanit verene kadar bekleyin.

Ne yapmalisiniz

Cihazin acik ve internete bagli
oldugunu kontrol edin. Sorun surerse
Cihaz Ayarlari > Kurulum'dan yeni
bir baglanti kodu Uretin.



Ekranda yazan

Kullanici adi veya sifre kabul edilmedi.

Baglanti ayarlarini glincelleyin.

Bu cihaz icin baglanti bilgisi
girilmemis. Once cihaz sayfasindan
baglanti kurun.

Cihazin glvenlik sertifikasi degismis.
Glvenlik geregi baglanti durduruldu.

Bu cihaz lizerinde yetkiniz yok.

Bu islem bu cihazda desteklenmiyor.

Cihaz beklenmedik bir yanit verdi. /
islem tamamlanamadi.

Bu bélliimde degisiklik yapma henliz
kapali (laboratuvar dogrulamasi
bekleniyor).

Oturum dogrulamasi basarisiz.
Sayfayi yenileyip tekrar deneyin.

Tanimsiz islem.

Cihaz Saghg

Anlami

Cihazdaki useroam-api kullanicisi
silinmis ya da sifresi degdismis.

Baglanti hi¢ kurulmamis.

Cihazin HTTPS sertifikasi degisti (cihaz
sifirlandi ya da araya baska bir cihaz
girdi).

Kullanicinizin bu cihaza erisimi yok.

islem cihazda ya da bu bélimde
kullanilamiyor.

Cihaz istedi kabul etmedi (6r. hatali
deger).

O bolimde degisiklik yapma acilmadi.

Sayfa ¢ok uzun sire acik kaldi.

Taninmayan bir istek gonderildi.

Ne yapmalisiniz

Yeni baglanti kodu Uretip cihaza
yeniden yapistirin.

Mikrotik Entegrasyon Rehberi'ni

izleyin.

Cihazi siz degistirdiyseniz yeni
baglanti kodu Uretin.
Degistirmediyseniz destek ekibine
yazin.

Hesap yOneticinizden yetki isteyin.
Cihazin kendi araylUzinden yapin.
Degerleri kontrol edip yeniden
deneyin.

Degisikligi cihazin kendi araylziinden
yapin.

Sayfayi yenileyin.

Sayfayi yenileyin.

(@ Cihaza ulagilamiyor. RouterOS 7.1 veya Usti olmali ve cihazda web servisi (www-ssl) acik olmali.

Sik sorulanlar

Meniude MikroTik Yonetimi gériunmiuyor.

Secili cihaziniz MikroTik degil ya da panele baglanmamis. Cihaz Sec¢imi'nden MikroTik cihazinizi
secin; bagli degilse entegrasyon rehberini izleyin.

Bir degisikligi yanhshkla yaptim.

Hemen Ustteki seritten Geri al'a basin. Geri al yalniz son degisiklik icin calisir.

Konsolda gordugum bilgiler eski mi?
Hayir; her bélim acildiginda bilgiler cihazdan o an okunur. Yenilemek icin sayfay! yeniden yUkleyin.
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Konsol telefonda da calisir mi?
Evet. Dar ekranda sol menu gizlenir; Ustteki menu simgesiyle acilir. Ayni cubukta dil, cihaz secimi,
profil ve cikis simgeleri vardir.

llgili sayfalar

e Mikrotik Entegrasyon Rehberi

e Kurulum Sihirbazi

e Genel Bakis
e VPN (WireGuard) Kurulumu



https://help.useroam.com/books/kurulum-rehberleri/page/mikrotik-entegrasyon-rehberi
https://help.useroam.com/books/mikrotik-yonetimi/page/kurulum-sihirbazi
https://help.useroam.com/books/mikrotik-yonetimi/page/genel-bakis
https://help.useroam.com/books/mikrotik-yonetimi/page/vpn-wireguard-kurulumu

Genel Bakis

Ne ise yarar?

Genel Bakis, konsolun acilis ekranidir. Bashgin altinda Cihazin saglik durumu: model, yazilm
surtiimd, ne kadardir acik oldugu ve anlik ylkd. yazar. Cihazin iyi calisip calismadigini tek bakista
soyler ve en sik yapilan ¢ isi (bir misafiri engellemek, sabit IP vermek, hiz siniri koymak) liste
acmadan tek formla yapmanizi saglar.

44 Bu ekrani nasil acarim? MikroTik Yonetimi konsolunda sol meniuden DURUM
> Genel Bakis. Konsol her acilista bu ekranla baslar.

Ne zaman kullantlir?

Misafirler "internet yavas" diyor ve cihazin yukind gérmek istiyorsunuz.
Misafir aginda rahatsizlik veren bir cihazi hemen engellemek istiyorsunuz.
Kasa bilgisayari, yazarkasa ya da kamera gibi bir cihazin adresi hic degismesin
istiyorsunuz.

Misafir aginin toplam hizini ya da tek bir cihazin hizini sinirlamak istiyorsunuz.

Baslamadan once

e Cihaz panele bagl olmal (bkz. Mikrotik Entegrasyon Rehberi).

e Engellemek istediginiz cihazin MAC adresini Misafir Wi-Fi boliUmundeki Su An Bagh
Misafirler listesinden, sabit IP vermek istediginiz cihazin MAC adresini IP Dagitimi >
Bagh Cihazlar listesinden alabilirsiniz.

Adim adim
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1. Saghik durumuna bakin. En (stteki Durum Ozeti karti sorun yoksa yesil Her sey
yolunda gértiniiyor. yazar. Altindaki Cihaz Saghgi kartinda Model, RouterOS sirimii,
Mimari, Kesintisiz calisma, islemci yiikii, islemci cekirdegi, Bos bellek, Toplam
bellek, Bos disk ve Toplam disk gorunar.

Durum Ozeti

@ Her sey yolunda gériinliyor.

islemci yiki

Bos bellek
Toplam bellek
Bos disk
Toplam disk

Kesintisiz calisma

islemci cekirdegi

Cihaz Saghg

Bu listede ara 10 kayit

Model RB5009UG+5+
RouterQS sirimi 7.16.2 (stable)
Mimari armé64

12 giin 4 saat
%7

4

812 MB

1,0 GB

892 MB

1,0 GB

2. Uyan varsa okuyun. Bir sorun gériilirse Durum Ozeti kartinda yesil satirin yerine sari
Ucgenli uyarilar cikar (tablo asagida). Her uyari ne oldugunu ve ne zaman normal
sayllacagini soyler.

Durum Ozeti

Cihazin diski dolmak Gzere (100 MB bos). Eski yedek ve log dosyalan silinmezse yaziim gincellemesi basarisiz olabilir.
Islemci yiikii yiiksek (%86). Cihaz yavashyor olabilir.

Cihaz yakin zamanda yeniden baslatilmis (12 dakika 6nce). Elektrik kesintisi olduysa normaldir.

3. Cihazin adini degistirin (isterseniz). Cihaz Adi kartinda Cihaz adi alanina yeni adi
yazip Kaydet'e basin. Bu ad cihazin kendi adidir (Winbox'ta gérinen); paneldeki cihaz adi
Cihaz Ayarlari'ndan degisir.

Cihaz Adi

Cihaz adi

(et ). o )

4. Bir misafiri engelleyin. Bir misafiri engelle kartinda MAC adresi'ne cihazin MAC
adresini yazin (6r. 88:DC:96:50:49:81). Tar blocked olarak sabittir. Not'a neden
engellediginizi yazin ve Ekle'ye basin. Cihaz misafir agina bir daha giremez. Engeli
kaldirmak icin Misafir Wi-Fi > IP ve MAC izinleri listesinden kaydi silin.

Kartin aciklamasi: Rahatsizlik veren bir cihazi agdan ¢ikarin. MAC adresini Misafir Wi-Fi
bélimindeki baglh misafir listesinden kopyalayabilirsiniz.



Bir misafiri engelle

Rahatsizlik veren bir cihazi agdan ¢ikanin. MAC adresini Misafir Wi-Fi bélimindeki bagh misafir listesinden kopyalayabilirsiniz.

MAC adresi Tar Not

02:00:5E:10:00:66 blocked ~  Rahatsiz eden cihaz

5. Bir cihaza sabit IP verin. Bir cihaza sabit IP ver kartinda IP adresi'ne vermek
istediginiz adresi (6r. 192.168.88.20), MAC adresi'ne cihazin MAC adresini, Not'a cihazin
adini yazip Ekle'ye basin. Cihaz bir sonraki baglanisinda bu adresi alir.

Kartin aciklamasi: Kasa bilgisayari, yazarkasa veya kamera gibi hep ayni adreste kalmasi
gereken cihazlar icin kullanin.

Bir cihaza sabit IP ver

Kasa bilgisayan, yazarkasa veya kamera gibi hep ayni adreste kalmasi gereken cihazlar icin kullanin.

IP adresi MAC adresi Not

192.168.88.20 02:00:5E:10:00:20 Kasa

6. Hiz sinin koyun. Hiz siniri koy kartinda Ad'a bir isim, Hedef (IP veya ag)'e tek bir
cihazin adresini ya da misafir aginin tamamini (6r. 10.99.1.0/24), Hiz limiti
(indirme/yukleme)'ne siniri (6r. 10M/2M: 10 Mbit indirme, 2 Mbit yikleme) yazin ve Ekle
'yve basin. Hedefe misafir agini yazarsaniz sinir tim misafirlerin toplamina uygulanir.
Eklediginiz sinirlar Hiz Sinirlari bélimande listelenir.

Kartin aciklamasi: Tek bir cihazin veya tiim misafir aginin hizini sinirlayin. Hedefe misafir
agini yazarsaniz sinir herkese uygulanir.

Hiz sinin koy

Tek bir cihazin veya tim misafir aginin hizini sinirlayin. Hedefe misafir agini yazarsaniz sinir herkese uygulanir.

Ad Hedef (IP veya ag) Hiz limiti (indirme/yiikleme)

Misafir-Toplam 10.99.1.0/24 50M/10M

7. Donanim bilgisine bakin. En alttaki Donanim ve Yazilim kartinda Donanim modeli,
Seri numarasi, Yukliu yazilim ve Yukseltilebilir siriam goériandr. Yukla ve
yukseltilebilir sirtim farkhysa cihazin donanim yazilimi gincellenebilir. Sanal bir cihazda
Bu cihaz bir RouterBOARD degil (sanal cihaz olabilir). yazar.

Donanim ve Yazilim

Donanim modeli RB5009UG+5+
Seri numarasi HXOOOXXXXXX
Yukla yazihm 7.16.2
Yukseltilebilir sirim 7.16.2

Durum Ozeti uyarilari



Uyarn Ne zaman cikar Ne yapmalisiniz

Cihazin diski dolmak (lizere (... bos). Bos disk ylizde 15'in altina indiginde. Cihazin Files boliminden eski yedek
Eski yedek ve log dosyalari silinmezse ve log dosyalarini silin.
yazilim gtincellemesi basarisiz olabilir.

Islemci yiikii yiiksek (...). Cihaz islemci yiikii yiizde 80 ya da Kisa slreliyse bekleyin. Surekliyse hiz
yavasliyor olabilir. Ustlindeyse. sinirt koymayi ya da destek ekibine
yazmay! disunln.

Bos bellek azaldi (...). Bos bellek ylizde 15'in altina Cihazi uygun bir saatte yeniden

indiginde. baslatin; slrerse destek ekibine yazin.
Cihaz yakin zamanda yeniden Cihaz son 30 dakika iginde acildiysa. Elektrik kesintisi ya da bilingli bir
baslatilmis (... 6nce). Elektrik kesintisi yeniden baslatma yoksa cihazin glc
olduysa normaldir. kaynagini kontrol edin.

Ekrandaki alanlar ve dugmeler

Kart / alan Ne yapar Ornek
Cihaz adi + Kaydet Cihazin kendi adini degistirir. Kafe-Merkez
MAC adresi (Bir misafiri engelle) Engellenecek cihaz. 88:DC:96:50:49:81
Tur Engelde her zaman blocked. blocked
Not Kaydin neden eklendigi; listede Rahatsiz eden cihaz
gorinar.
IP adresi (Bir cihaza sabit IP ver) Cihaza hep verilecek adres. Cihazin 192.168.88.20

bagh oldugu agdan bir adres olmali.

Ad (Hiz siniri koy) Sinirin adi. Misafir-Toplam
Hedef (IP veya ag) Sinirin uygulanacadi cihaz ya da ag. 10.99.1.0/24
Hiz limiti (indirme/yiikleme) indirme ve yiikleme sinir;; M = Mbit, k 10M/2M

= kbit.
Ekle Kaydi cihaza hemen yazar.

Sik sorulanlar

Ekle'ye bastim, bir sey degismedi.

Ekranin Ustiinde ¢cikan mesaji okuyun. islem tamamlandi. yaziyorsa kayit cihaza yazildi; ilgili
listeden (IP ve MAC izinleri, Bagh Cihazlar, Basit Sinirlar) kontrol edebilirsiniz. Hata yaziyorsa
degerleri kontrol edin.



Engelledigim cihaz hala bagh goriuniyor.
Engel cihaza yazildi; misafirin o an acik olan oturumunun hemen kapanip kapanmadigi Useroam

tarafinda dogrulanmadi. Liste her yenilemede cihazdan yeniden okunur. Misafir hala gérintyorsa
oturumunu cihazin kendi arayuzunden (Winbox, IP > Hotspot > Active) kapatin.

islemci yukii neden siirekli degisiyor?
Anlik yuktir; sayfayi her yenilediginizde o anki deger okunur.

llgili sayfalar

e MikroTik Yonetimi (ortak digmeler ve hata mesajlar)

e Misafir Wi-Fi ve Useroam Baglantisi

e Hiz Sinirlari ve IP Dagitimi



https://help.useroam.com/books/mikrotik-yonetimi/page/mikrotik-yonetimi
https://help.useroam.com/books/mikrotik-yonetimi/page/misafir-wi-fi-ve-useroam-baglantisi
https://help.useroam.com/books/mikrotik-yonetimi/page/hiz-sinirlari-ve-ip-dagitimi

Cihazlarim ve Kayitlar

Ne ise yarar?

Bu sayfa konsolun DURUM grubundaki iki ekrani anlatir:

e Cihazlarim: size tanimli tim MikroTik cihazlarinin tek ekranda ozeti (Size tanimli tim
MikroTik cihazlarinin tek ekranda 6zeti.). Hangi cihaz cevrimici, hangisine ulasilamiyor,
hangisi hi¢c baglanmamis, tek bakista gorirsinlz.

o Kayitlar: cihazin kendi olay kayitlari (Cihazin kendi olay kayitlari. Bir sorunu arastirirken
buraya bakilir.).

Ne zaman kullantlir?

e Birden cok subeniz var ve hangi cihazin calismadigini géormek istiyorsunuz (Cihazlarim).

e Bir misafir "giris yapamiyorum" dedi ve cihazda ne oldugunu gérmek istiyorsunuz
(Kayitlar).

e Destek ekibi sizden cihazin son olaylarini istedi (Kayitlar).

Baslamadan once

e Cihazlarim menude yalniz hesabinizda birden fazla MikroTik cihazi varsa gorunur. Tek
cihaziniz varsa bu b6élim mentde yoktur.
e Her iki ekran da yalniz bilgi gbsterir; buradan cihazda bir sey degistirilmez.

Adim adim

1. Cihazlarim'i acin. Sol meniide DURUM > Cihazlarim'a basin. MikroTik Cihazlariniz
kartinda (size tanimli tim MikroTik cihazlari) her cihaz bir satirdir. SGtunlar: Cihaz, Adres,
Durum, RouterOS, Kesintisiz ve islemci. Su an konsolda acik olan cihazin satir gri
zeminlidir ve yaninda su an bu cihazdasiniz yazar.



&z MikroTik Cihazlarim =Y
Size tanimli tiim MikroTik cihazlarninin tek ekranda &zeti —
Useroam Demo MikroTik

MikroTik Cihazlarimiz

size taniml tim MikroTik cihazlan

@ Genel Bakis CiHAZ ADRES DURUM ROUTEROS KESINTisiZ ISLEMcI
) Kafe-Merkez suan bu cihazdasiniz 203.0.113.10 cevrimici 7.16.2 (stable) 12 giin 4 saat %7
2 L= Kafe-Sahil 198.51.100.20 ulagilamiyor - - —
Kafe-Depo 198.51.100.30 baglanmadi — — _

(D Baglanmadi yazan cihazlar icin heniiz baglant: bilgisi girilmemistir; cihaz sayfasindan baglanti kurabilirsiniz
7% Kurulum

= Misafir Wi-Fi

= Useroam Baglantis

& Cihaz Kullanicilan

o, Yedekleme

Gorseldeki lc cihaz érnektir; ekran ancak birden ¢cok cihazi olan hesapta c¢iktigi icin 6rnek
verilerle hazirland..

Durum sutununu okuyun. cevrimici (yesil): panel cihaza ulasiyor. ulasilamiyor (kirmizi):
baglanti kurulmus ama cihaz su an yanit vermiyor. baglanmadi (gri): bu cihaz icin henlz
baglanti bilgisi giriimemis. Listenin altinda Baglanmadi yazan cihazlar icin heniiz baglanti
bilgisi girilmemistir; cihaz sayfasindan baglanti kurabilirsiniz. yazar. Baska bir cihazin
konsoluna gecmek icin panelin Cihaz Secimi ekranindan o cihazi secin; bu ekranda gecis
baglantisi yoktur.

. Kayitlar't acin. Sol menide DURUM > Kayitlar'a basin. Son Olaylar kartinda cihazin
olay kayitlari, cihazdan geldigi gibi listelenir: saat (time), konu (topics, or.
hotspot,account,info) ve mesaj (message). Basligin yanindaki alan adlari dogrulaniyor
rozeti, situn adlarinin cihazin kendi ingilizce adlariyla gosterildigini belirtir. Uzun listede
Bu listede ara kutusuyla arayin (6r. bir telefon numarasinin son hanelerini ya da logged
in yazin).



2%, MikroTik Kayitlar

Useroam Demo MikroTik

Son Olaylar
time topics
3 Genel Bakis 12:04:11 hotspot.account.info
12:09:40 dhcp.info
#| Kayitlar
12:15:02 hotspot.account.info

A% Kurulum

= Misafir Wi-Fi

= Useroam Baglantisi
@ Hiz Simirlan

s2x IP Dagitimi

@ Baglant: Noktalar

= IP ve Yonlendirme

) Givenlik Duvar
VPN

& Cihaz Kullanicilan

o, Yedekleme

Gorseldeki kayit satirlari 6rnektir.

Ekrandaki 6geler

Oge
Cihaz
Adres
Durum
RouterOS
Kesintisiz
islemci
Tanimli MikroTik cihazi bulunamadi.

Kayit yok. (Kayitlar)

Sik sorulanlar

Cihazlarim menide yok.

Cihazin kendi olay kayitlan. Bir sorunu arastinirken buraya bakilir. — :)

message
5321***+*67 (10.99.1.23): logged in
useroam-dhcp assigned 10.99.1.24 to 02:00:5E:10:00:24

5417***+71 (10.99.1.24): logged out: keepalive timeout

Anlami
Cihazin paneldeki adi.
Cihazin panelde kayitli dis adresi.
cevrimici, ulasilamiyor ya da baglanmadi.
Cihazin yazilim strimu (yalniz ¢cevrimici cihazda).
Cihazin ne kadardir acik oldugu.
Anlik islemci yuka (6r. %7).
Size tanimli MikroTik cihazi yok.

Cihaz kayit dondirmedi.

Hesabinizda tek MikroTik cihazi var; bu ekran yalniz birden ¢ok cihazda g6érunar.



Bir cihaz "ulasilamiyor" gorinuyor.
Cihazin elektrigini ve internetini kontrol edin. Sorun sirerse o cihazi Cihaz Secimi'nden secip
Cihaz Ayarlan > Kurulum'dan yeni baglanti kodu uretin.

Kayitlar 5651 loglarinin yerine gecer mi?
Hayir. Buradaki liste cihazin kendi bellegindeki son olaylardir. Yasal 5651 kayitlari imzalanarak

saklanir ve 5651 Loglari ekraninda goérunar.

llgili sayfalar

e MikroTik YOonetimi

e Genel Bakis
e Cihaz Secimi


https://help.useroam.com/books/analiz-ve-raporlar/page/5651-loglari
https://help.useroam.com/books/mikrotik-yonetimi/page/mikrotik-yonetimi
https://help.useroam.com/books/mikrotik-yonetimi/page/genel-bakis
https://help.useroam.com/books/baslangic/page/cihaz-secimi

Kurulum Sihirbazi

Ne ise yarar?

Kurulum bolimu (Kurulum Sihirbazi), MikroTik cihazinizda misafir agini, misafir girisini (hotspot),

Useroam baglantisini (RADIUS) ve 5651 loglamasini kuran yapilandirmayi cihaziniza 6zel olarak

Uretir. Hazir bir kalip kullanmaz: 6énce cihazinizi okur, hangi portun misafir agi olacagini size sorar,
Urettigi script'in tamamini size gosterir ve yalniz siz onayladiktan sonra cihaza yapistiracaginiz tek
satiri verir.

44 Bu ekrani nasil acarim? Cihaz Ayarlari > Kurulum sekmesindeki Kurulum
ekranini a¢ digmesiyle ya da MikroTik Yonetimi konsolunda sol mentden
MIiSAFIR AGI > Kurulum ile.

Ne zaman kullanilir?

e Cihazi panele bagladiniz (Baglandi.) ve misafir Wi-Fi'yi ilk kez kuruyorsunuz.
e Misafir agini baska bir porta ya da koprlye tasimak istiyorsunuz.
e Kurulumu yarida kestiniz ya da kod stresi doldu; bastan Gretmek istiyorsunuz.

Baslamadan once

e Cihaz panele bagl olmali. Bagli degilse 6nce Mikrotik Entegrasyon Rehberi'ndeki 1-6.
adimlar yapin. Baglanti yoksa bu ekrandaki listeler bos gelir ve Cihaza ulasilamiyor...
uyarilari géranur. Panel cihaza ulasamiyorsa ya da cihazi internete acmak istemiyorsaniz

bu sihirbaz yerine offline kurulum'u kullanin.

e Misafir aginin hangi portta olacagina karar verin. Misafir erisim noktasini (AP) bagladiginiz
portu ya da bu portun bagh oldugu kopriyu (bridge) sececeksiniz.

e RouterOS 7.23.3 ve uzeri kullaniyorsaniz cihaz modunu 6énceden acmis olmalisiniz (3.
adimdaki sari kutu). Acmadiysaniz hotspot kurulumu cihaz tarafindan reddedilir.

e Cihaza Winbox ya da SSH ile baglanip terminal acabilmelisiniz.



https://help.useroam.com/books/kurulum-rehberleri/page/mikrotik-entegrasyon-rehberi
https://help.useroam.com/books/kurulum-rehberleri/page/mikrotiki-internete-acmadan-offline-kurulum

Sihirbazin adimlari

Ekranin Gstinde G¢ adim gorunur: 1. Secim, 2. Script onayi, 3. Kod. Bulundugunuz adim mavi,
gectiginiz adim yesil, sonraki adimlar gri rozetle goésterilir. Sihirbaz cihaza kendisi hicbir sey
yazmaz; ayarlar ancak 3. adimdaki satiri cihazin terminaline yapistirdiginizda uygulanir.

Adim adim

1. Kurulum béliimiinii acin. Konsolun sol meniisiinde MiSAFIR AGI basligi altindaki
Kurulum'a basin. Basligin altinda Cihazdan okunan yapilandirmaya gére misafir agi,
hotspot, RADIUS ve 5651 loglama kurulumunu dretir. Hazir ayarlariniz korunur. yazar.

Az, MikroTik Kurulum =9
Cihazdan okunan yapilandirmaya gére misafir adi, hotspot, RADIUS ve 5651 loglama kurulumunu —
Uretir. Hazir ayarlaniniz korunur.

Useroam Demo MikroTik

Cihazin Mevcut Durumu
3 Genel Bakis

_ internet gikisi (WAN) etherl
VIS Hotspot sunucusu
DHCP sunucusu

RADIUS tanimi

internet gikisi igin NAT

= Misafir Wi-Fi
<= Useroam Baglantis Kurulum Sihirbaz

@ Hiz Simirlan Misafir agi hangi arayizde olacak

bridge-misafir (bridge - 10.99.1.1/24) v
ses IP Dagitimi
Cihazdan okunan arayuzler listelenir. Bir koprinin dyesi olan portlar secilemez: onun yerine koprinin kendisini segin.

Misafir ag gecidi adresi Portal alan adi

10.99.1.1/24 hotspot.useroam.local

Sectiginiz araylzde adres varsa buraya gelir ve korunur. Degistirirseniz cihazdaki Misafirin tarayici adres cubugunda gorinecek isim. Genel DNS'te tanimlamayin.
adres gincellenir. DHCP araligi bu agdan otomatik tiiretilir.

Givenlik ve uyum adimlar

@ 5651 loglama: kayitlan Useroam sunucusuna ydnlendir (zorunlu)
DNS zorlamasi, DoH, DoT ve QUIC engelleme (loglamanin asilmasini 8nler)
& Cihaz Kullanicilan Misafir agindan cihaz yénetim portlanini kapat

Misafir agini ic aglardan izole et

ileri

ok, Yedekleme

Adim rozetlerinin hemen altinda Cihaz disariya kapali mi? Offline kurulum digmesi
vardir. Cihaziniz disaridan erisilebilir degilse ya da acmak istemiyorsaniz bu digmeye
basin: panel cihazi okumaz, misafir arayuzinun ve internet cikisinin adini size sorar.

Ayrinti: MikroTik'i internete acmadan (offline) kurulum.



https://help.useroam.com/books/kurulum-rehberleri/page/mikrotiki-internete-acmadan-offline-kurulum

=, MikroTik Kurulum =)
=

Cihazdan okunan yapilandirmaya gére misafir agi, hotspot, RADIUS ve 5651 loglama kurulumunu —
Uretir. Hazir ayarlaniniz korunur.

Useroam Demo MikroTik

I[ 7 Cihaz disariya kapal mi? Offline kurulum ]]

3 Genel Bakis

Cihazin Mevcut Durumu

& Kayitlar
internet cikisi (WAN) ?
Hotspot sunucusu Yok |
DHCP sunucusu m
RADIUS tanimi Yok ]
internet gikist igin NAT D
< Useroam Baglantis
@ Hiz rlan Kurulum Sihirbazi
== IP Dagitimi Misafir ags hangi arayiizde olacak
~
_ Cihazdan okunan arayiizler listelenir. Bir kipriiniin fiyesi olan portlar secilemez; onun yerine kdpriiniin kendisini secin
@ Baglanti Noktalan
Misafir ag gecidi adresi Portal alan ad
Snlendirme
10.99.1.1/24 hotspot.useroam.local
Sectiginiz arayiizde adres varsa buraya gelir ve korunur. Degistirirseniz cihazdaki  Misafirin tarayici adres cubugunda gériinecek isim. Genel DNS'te tanimlamayin

adres giincellenir. DHCP araligi bu agdan otomatik tiiretili.

Givenlik ve uyum adimlar

az Kullanicilan @ 5651 loglama: kayitlan Useroam sunucusuna ydnlendir (zorunlu)

DNS zorlamasi, DoH, DoT ve QUIC engelleme (loglamanin asiimasini énler)
Misafir agindan cihaz yonetim portlanin kapat

Misafir agini i¢ aglardan izole et

2. Cihazin durumuna bakin. Cihazin Mevcut Durumu karti cihazdan okunan bes bilgiyi
gosterir: internet cikisi (WAN) (cihazin internete ciktigi port, 6r. etherl; okunamazsa ?),
Hotspot sunucusu, DHCP sunucusu, RADIUS tanimi ve internet cikisi icin NAT. Her
satirda Var ya da Yok yazar. ilk kurulumda cogu Yok olur; kurulumdan sonra bu karta
donlUp hepsinin Var oldugunu kontrol edebilirsiniz.

o, Yedekleme

Cihazin Mevcut Durumu

internet gikigi (WAN) etherl
Hotspot sunucusu
DHCP sunucusu

RADIUS tanimi

Iinternet gikigi icin NAT

3. Misafir aginin portunu secin. Kurulum Sihirbaz kartinda Misafir agi hangi
arayuzde olacak listesini acin. Liste cihazdan okunur; her satirda portun adi, tura ve
varsa adresi yazar (0r. bridge-misafir (bridge - 10.99.1.1/24)). Bir kdéprunun Uyesi olan
portlar gri ve secilemez, yanlarinda dyesi: ... yazar; onlarin yerine képrintn kendisini
secin. Kablosu takili olmayan portlarin yaninda kapali yazar.

Misafir ag gecidi adresi alani, sectiginiz portta adres varsa o adresle kendiliginden
dolar (yoksa 10.99.1.1/24 o6nerilir). Degistirirseniz cihazdaki adres glincellenir. Misafirlere
dagitilacak IP araligi bu agdan otomatik turetilir (/24 agda .10 ile .254 arasi). Portal alan
ad1 misafirin tarayici adres cubugunda gorecegi addir; varsayilan hotspot.useroam.local.
Bu adi genel DNS'te tanimlamayin.

Alanlarin altindaki aciklamalar ekranda soyle yazar: Cihazdan okunan arayduzler listelenir.
Bir képrinun dyesi olan portlar secilemez; onun yerine képrintn kendisini secin. -
Sectiginiz araylzde adres varsa buraya gelir ve korunur. Degistirirseniz cihazdaki adres



guncellenir. DHCP araligi bu agdan otomatik tdretilir. - Misafirin tarayici adres cubugunda
gorinecek isim. Genel DNS'te tanimlamayin.

e =
Kurulum Sihirbazi

Misafir agi hangi arayizde olacak

( bridge-misafir (bridge - 10.99.1.1/24) ~ ]
Cihazdan okunan arayizler listelenir. Bir kopriinin dyesi olan portlar segilemez: onun yerine koprinin kendisini secin.

Misafir ag gecidi adresi Portal alan adi

( 10.99.1.1/24 ] ( hotspot.useroam.local ]
Sectiginiz arayuzde adres varsa buraya gelir ve korunur. Degistirirseniz cihazdaki Misafirin tarayici adres cubugunda gorunecek isim. Genel DNS'te tamimlamayin.

adres gincellenir. DHCP araligi bu agdan otomatik tiretilir.

Givenlik ve uyum adimlarn

@ 5651 loglama: kayitlan Useroam sunucusuna ydnlendir (zorunlu)

DNS zorlamasi, DoH, DoT ve QUIC engelleme (loglamanin asiimasini énler)
Misafir agindan cihaz yonetim portlarini kapat

Misafir agini i¢ aglardan izole et

4. Giivenlik adimlarini kontrol edip ileri'ye basin. Givenlik ve uyum adimlar altinda
dort kutu vardir (aciklamalar asagidaki tabloda). ilki zorunludur ve kaldirilamaz; diger Ucl
isaretli gelir ve isaretli birakmanizi éneririz. ileri'ye basin. Bu diigme cihaza bir sey
yazmaz; script'i tretir ve 60 dakika gecerli bir kurulum kodu hazirlar. Bu cihaz icin daha
once Uretilmis, kullanilmamis kurulum kodlari gecersiz olur.

Kurulum Sihirbazi

Misafir ag1 hangi arayiizde olacak

bridge-misafir (bridge - 10.99.1.1/24) ~

Cihazdan okunan arayiizler listelenir. Bir kpriinin dyesi olan portlar segilemez; onun yerine kdpriinin kendisini secin.

Misafir ag gecidi adresi Portal alan adi
10.99.1.1/24 hotspot.useroam.local
Sectiginiz arayUzde adres varsa buraya gelir ve korunur. Degistirirseniz cihazdaki Misafirin tarayici adres gubugunda gorinecek isim. Genel DNS'te tamimlamayin.

adres gincellenir. DHCP araligi bu agdan otomatik tiretilir.

Givenlik ve uyum adimlan

5651 loglama: kayitlan Useroam sunucusuna yonlendir (zorunlu)

DNS zorlamasi, DoH, DoT ve QUIC engelleme (loglamanin asiimasini énler)
Misafir agindan cihaz yonetim portlarini kapat

Misafir agini i¢ aglardan izole et

5. Script'i okuyup onaylayin. Cihazda Calisacak Script karti acilir. Ustteki sari uyarida
Bu script cihazin yapilandirmasini degistirir. Ik isi mevcut ayarlarin yededini almaktir;
yedek dosyasinin adi script icinde yazilidir. Uygulamadan énce script'i okuyun. yazar.
Script'in ne yaptigi asagidaki "Script cihazda ne yapar?" tablosunda sade dille var.
Okuduktan sonra Script'i okudum ve bu cihazda calistiriimasini onayliyorum. kutusunu
isaretleyin; Onaylhiyorum, kodu goster digmesi ancak o zaman basilabilir olur.
Vazgecmek icin Geri doén'e basin.



Cihazda Calisacak Script

Bu script cihazin yapilandirmasini degistirir. llk isi meveut ayarlann yedegini almaktir; yedek dosyasinin adi script iginde yazilidir. Uygulamadan once script'i
okuyun.

#
# Useroam - MikroTik tam kurulum

# Uretim: 20260926-1200 Misafir arayuzu: bridge-misafir WAN: etherl
#
# Bu script paneldeki envantere gore URETILDI. Calistirmadan once ilk is olarak

# mevcut yapilandirmanin yedegini alir: useroam-oncesi-2026@926-1268.rsc

#

# Geri donmek icin: /system reset-configuration run-after-reset—useroam-oncesi-20260026-1200.rsc
#

:local ifc "bridge-misafir™

:local wan "ether1”

:local gw "16.99.1.1/24"

:local gwIp "18.99.1.1" P

| Script'i okudum ve bu cihazda cahstinlmasini onayhyorum.

( Onayliyorum, kodu géster Geri don

6. Satin kopyalayin. Kurulum Kodu kartinda Script onaylandi. Asagidaki satiri cihazin
terminaline yapistirin. yazar. Altinda cihaz modu uyarisi (7.23.3 ve Uzeri icin) ve Cihazin
terminaline yapistirilacak tek satir kutusu var. Kopyala'ya basin (digmede kisa sire
Kopyalandi yazar). Kod bu saate kadar gecerli satirindaki saatten énce uygulayin.
Bastan Uretmek isterseniz Bastan basla'ya basin.

Kurulum Kodu

@ Script onaylandi. Asadidaki satir cihazin terminaline yapistirin.

/\ RouterOS 7.23.3 ve iizeri: once cihaz modunu acin

7.23.3 ve iizeri sirimlerde hotspot kurulumu cihaz medu (device-mode) tarafindan reddedilir. Useroam kurulum kemutlanndan ONCE asagidaki komutu galistinn.
Suriminizi /system resource print ile gorebilirsiniz.

/system device-mode update mode=advanced Kopyala

£ Komuttan sonra cihazin elektrigini cekip yeniden takin. MikroTik bu degisikligi fiziksel onay olmadan uygulamaz.

Cihazin terminaline yapistinlacak tek satir

/tool fetch url="https://panel.useroam.com/mt.php? t=XXXXOOOCOOOOCOOO00OOOCOCONNOCONN0CAN00CONNOMXXXX" dst-path=useroam-kurulum.rsc check-
certificate=no; /import file-name=useroam-Kurulum.rsc Kopyala

Kod bu saate kadar gecerli: 13:00

|/ Bastan basla \|

7. Satini cihazin terminaline yapistirin. Winbox ya da SSH ile cihaza baglanin, New
Terminal acin, satiri yapistirip Enter'a basin. Script adim adim ilerler ve her adimda
Useroam: ... ile baslayan bir satir yazar. Sonda panelden gelen bir sonuc satiri ve Test:
connect a device to ... and open any web page - the Useroam portal should appear. yazar.



Terminal <1>

[admin@Kafe-Merkez] > /tool fetch url="https://panel.useroam.com/mt.php?t=X OO0 OO0 DOOCOOCCOOKNX" dst-path=user
oam-kurulum. rsc check-certificate=no; /import file-name=useroam-kurulum.rsc

Useroam: yedek aliniyor...

Useroam: yedek hazir -> useroam-oncesi-28260926-1280.rsc
Useroam: IP eklendi 18.99.1.1/24

Useroam: DHCP sunucusu eklendi

Useroam: eski captive portal API duyurusu (DHCP 114) temizlendi
Useroam: WAN uzerinden DNS kapatildi

Useroam: NAT (masquerade) - tum WAN arayuzleri

Useroam: RADIUS = alan adi

Useroam: hotspot sunucusu eklendi

Useroam: portal sayfalari yuklendi

Useroam: 565 log yonlendirmesi kuruldu

Useroam: 5651 erisim kaydi kurali eklendi

Useroam: DNS bypass engelleme kuruldu

Useroam: misafir -> yonetim portlari kapatildi

Useroam: misafir -> ic ag izelasyonu kuruldu

connected. T n reach t router. Setup complete.

Test: connect a device to bridge-misafir and open any web page - the Useroam portal should appear.
[admin@Kafe-Mer

Gorsel ornek bir terminal ciktisidir; satirlar script'in kendi mesajlaridir.

8. Sonucu kontrol edin. Konsolda Kurulum bélimunt yeniden acin: Cihazin Mevcut
Durumu kartindaki satirlar Var olmali. Useroam Baglantisi bolimunde Useroam
baglantisi kurulu gérintyor yazmali. Son olarak misafir agina bir telefonla baglanip bir
web sayfasi acin; Useroam karsilama sayfasi ¢cikmali.

(/) Useroam baglantisi kurulu gériiniyor
" Misafir Wi-Fi profilinde RADIUS kullanimi acik ve hetspot icin tanimli bir RADIUS sunucusu var

RADIUS Sunuculari

ADRES HANGI SERVIS iCiN KiMLIiK PORTU KAYIT PORTU ZAMAN AsIMI DURUM
panel.useroam.com hotspot 1812 1813 5s ac \'_%\
Paylasilan sifre glivenlik geregi hicbir zaman gésterilmez

Sunucu adres Paylasilan sifre Servis

Useroam RADIUS adresi + Sunucu ekle

Ekrandaki alanlar ve dugmeler

Alan / digme Ne yapar Ornek

Misafir agi hangi arayiuzde olacak Misafir aginin kurulacagi port ya da bridge-misafir
kopru. Yalniz cihazdan okunan
arayuzler secilebilir; képra Uyesi
portlar segilemez.

Misafir ag gecidi adresi Misafir aginin cihazdaki adresi ve ag 10.99.1.1/24
boyu. Ag adresi (.0) ya da yayin
adresi girilemez.



Alan / diigme

Portal alan adi

5651 loglama: kayitlari Useroam
sunucusuna yonlendir (zorunlu)

DNS zorlamasi, DoH, DoT ve QUIC
engelleme (loglamanin asilmasini
onler)

Misafir agindan cihaz yonetim
portlarini kapat

Misafir agini i¢ aglardan izole et

Cihaz disariya kapali mi? Offline
kurulum

ileri

Onayliyorum, kodu goster

Geri don / Bastan basla

Kopyala

Ne yapar Ornek

Misafirin adres cubugunda goérecegi hotspot.useroam.local
ad. Yalniz harf, rakam, nokta, tire ve
alt cizgi; gecersiz bir ad girilirse

hotspot.useroam.local kullanilir.

Hotspot, DHCP ve baglanti kayitlarini isaretli
imzalanmak Uzere Useroam'a

gonderir. Kaldirilamaz.

Misafirin DNS sorgularini cihaz isaretli
Uzerinden gegcmeye zorlar; sifreli DNS

(DoT) ve QUIC'i kapatir.

Misafirin cihazin SSH, Telnet, Winbox isaretli
ve API portlarina erismesini engeller

(80 ve 443 karsilama sayfasi icin agik

kalir).

Misafirin ofis, kasa, kamera gibi i¢ isaretli

aglara ulasmasini engeller. Misafirler
birbirine de ulasamaz.

Cihaza baglanmadan calisan offline
sihirbazi acar: iki araylz adini siz
yazarsiniz, sonraki adimlar bu
sayfadakiyle aynidir.

Script'i Uretir, 2. adima gecer. Cihaza
yazmaz.

Onay kutusu isaretliyken kodu
gosterir.

1. adima doner.

Tek satir panoya kopyalar.

Script cihazda ne yapar?

Script'in kendisi ingilizce karakterlerle yazilir (RouterOS terminali Tiirkce karakterleri givenilir

godstermez). Sirasiyla:

Sira

Yedek

1. Misafir agi adresi

Ne yapar

Mevcut yapilandirmayi useroam-
oncesi-<tarih-saat>.rsc dosyasina
yazar.

Degismez.

Sectiginiz porta ag gecidi adresini
ekler.

Mevcut ayariniz

Portta adres varsa degistirilir.



Sira

2. DHCP

2b. Eski kayit temizligi

3. DNS

4. internet cikisi (NAT)

5. RADIUS

6. Hotspot

7. Karsilama sayfalari

8. Giris oncesi izinler

9. 5651 loglama

10. DNS atlatma engeli

11. YOnetim portlar

12. izolasyon

Bitti

Ne yapar

useroam-pool havuzunu ve useroam-
dhcp sunucusunu (1 saat kiralama)
kurar.

Eski Useroam kurulumlarindan kalan
DHCP 114 (captive portal duyurusu)
kayitlarini siler.

Cihazin misafirlere DNS vermesini
acgar; sunucu yoksa 8.8.8.8 ve 1.1.1.1
ekler; internetten gelen DNS
sorgularini kapatir.

WAN adl bir arayUz listesi kurar ve
misafir agi icin NAT kural ekler.
Birden cok internet hattiniz varsa
hepsiyle calisir.

Useroam RADIUS sunucusunu ekler
(6nce panel.useroam.com, olmazsa IP
ile).

useroam-profile profilini ve useroam-
hotspot sunucusunu kurar (RADIUS
aclk, 30 dakika bosta kalma suresi).

Useroam karsilama sayfalarini cihazin
hotspot klasortne indirir.

Misafirin giris yapmadan acabilmesi
gereken adresleri (Useroam,
WhatsApp, Facebook, Google ve
Apple ile giris) ekler. Telefonlarin
"internet var mi" kontrol adresleri
bilerek eklenmez; eklenirse giris
ekrani acilmaz.

Kayitlari Useroam'a génderen syslog
ybnlendirmesini ve her yeni misafir
baglantisini kaydeden kurali (
useroam-5651-log) kurar. Kural
listenin basina alinir.

(Kutusu isaretliyse) DNS'i cihaza
yonlendirir, DoT ve QUIC'i kapatir.

(Kutusu isaretliyse) misafirden cihazin
yOnetim portlarina erisimi kapatir.

(Kutusu isaretliyse) misafirden
10.0.0.0/8, 172.16.0.0/12 ve
192.168.0.0/16 aglarina erisimi
kapatir.

Panele "kurulum tamam" bildirimi
gonderir ve test talimatini yazar.

Mevcut ayariniz

Portta DHCP sunucusu varsa korunur.

Yalniz Useroam'in kendi kayitlar
silinir.

Tanimli DNS sunuculariniz korunur.

Eski Useroam NAT kurali varsa
yenisiyle degistirilir.

Eski Useroam RADIUS kaydi silinip
yeniden eklenir; baska RADIUS
kayitlariniza dokunulmaz.

Portta hotspot varsa Useroam
profiline baglanir.

Ayni adli dosyalar Gzerine yazilr.

Eski Useroam izinleri yenilenir.

Trafigi engellemez.



Adimlardan biri hata verirse script USEROAM WARNING: ... step failed, continuing. yazip devam
eder. Boyle bir satir goérurseniz ilgili bolimU konsoldan kontrol edin ya da destek ekibine yazin.

Uyari ve hata mesajlari

Ekranda yazan

Secilen arayliz cihazda bulunamadi.
Sayfayi yenileyip tekrar deneyin.

Ad gecidi adresi gecersiz. Ornek:
10.99.1.1/24

Kurulum kodu kaydedilemedi.

Kurulum kodu bulunamadi veya sdresi
dolmus. Bastan baslayin.

Oturum dogrulamasi basarisiz.
Sayfayi yenileyip tekrar deneyin.

Cihaza ulasilamiyor. RouterOS 7.1
veya usti olmalr ve cihazda web
servisi (www-ssl) acik olmall.

Ne zaman cikar

Sectiginiz port bu arada cihazda
degisti ya da silindi.
Adres eksik, ag adresi ya da yayin

adresi.

Panel tarafinda gecici sorun.

2. adimda 60 dakikadan uzun
beklediniz ya da bu arada yeni bir kod
Urettiniz.

Sayfa uzun slre acik kaldi ya da
baska sekmede oturum yenilendi.

Panel cihazi okuyamiyor; liste bos
gelir.

Kurulum kodu bulunamad veya siUresi dolmus. Bastan baslayin.

Gerli donmek istersem?

Script'in basindaki aciklamada geri donus komutu yazar: /system reset-configuration run-after-
reset=useroam-oncesi-<tarih-saat>.rsc . Bu komut cihazi sifirlar ve yedek dosyasini yeniden yukler;
bu sirada cihaza uzaktan erisiminiz kesilebilir. Bu geri dénls yontemi Useroam tarafinda test
edilmedi. Yalniz cihazin basindayken ve emin oldugunuzda kullanin; emin degilseniz destek ekibine

Ne yapmalisiniz

Sayfayi yenileyip yeniden secin.

Ornekteki gibi adres ve ag boyu yazin.

Yeniden ileri'ye basin; siirerse destek

ekibine yazin.

Bastan basla ile yeni kod Uretin.

Sayfayi yenileyin.

Cihazin baglanti durumunu Cihaz
Ayarlari > Kurulum'da kontrol edin.

yazin. Tek bir degisikligi geri almak icin konsoldaki Geri al daha gtvenli bir yoldur (MikroTik

Yonetimi).

Sik sorulanlar
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Liste bos, hicbir port gorunmuyor.
Panel cihazi okuyamiyor. Cihaz Ayarlar > Kurulum'da kartta Baglandi. yazdigini kontrol edin.

istedigim port gri, secemiyorum.
Port bir kdprinin Uyesi. Képranun kendisini secin; misafir agi kdprtdeki tim portlarda calisir.

Kurulum sonrasi misafirin telefonunda giris sayfasi aciimiyor.

Once Useroam Baglantisi bélimiine bakin. Kurulu gériiniyorsa telefonu Wi-Fi'dan cikarip yeniden
baglayin ve tarayicida http ile baslayan bir adres acin. RouterOS 7.23.3 ve lzerinde cihaz modunu
acmadiysaniz hotspot hi¢c kurulmamis olabilir.

Sihirbazi ikinci kez calistirirsam ne olur?
Script Useroam'in kendi kayitlarini bulup gunceller; ayni kayitlari ikinci kez eklemez. Yine de her
calistirmada yeni bir yedek alinir.

Kod suresi doldu.
Bastan basla'ya basip ayni secimlerle yeniden uretin.

llgili sayfalar

e Mikrotik Entegrasyon Rehberi

e Misafir Wi-Fi ve Useroam Baglantisi

e 5651 Loglari


https://help.useroam.com/books/kurulum-rehberleri/page/mikrotik-entegrasyon-rehberi
https://help.useroam.com/books/mikrotik-yonetimi/page/misafir-wi-fi-ve-useroam-baglantisi
https://help.useroam.com/books/analiz-ve-raporlar/page/5651-loglari

Misafir Wi-Fi ve Useroam
Baglantisi

Ne Iise yarar?
Bu sayfa konsolun MISAFIR AGI grubundaki iki ekrani anlatir:

e Misafir Wi-Fi: Misafirlerin baglandigi Wi-Fi agi: kim bagli, hangi hesaplar tanimli, hangi
adresler serbest.

o Useroam Baglantisi: Mijsafir Wi-Fi girislerinin Useroam kayitlarina dusip dismedigini
buradan kontrol edersiniz. Useroam'a 6zgu en énemli kontrol ekranidir; misafir girisleri
Useroam'a dismezse 5651 kaydi ve misafir listeleri eksik kalir.

Ne zaman kullantlir?

Su an kac misafirin bagh oldugunu ve ne kadar veri kullandiklarini gérmek istiyorsunuz.
Menu tableti ya da 6deme cihazi gibi bir cihazin giris yapmadan internete ¢ikmasini
istiyorsunuz.

Misafirin giris yapmadan acabilecegi bir site (6deme sayfasi, kurumsal site) eklemek
istiyorsunuz.

Misafirler giris yapiyor ama panelde gorinmuyor; Useroam baglantisini kontrol
edeceksiniz.

Baslamadan once

e Cihaz panele bagl olmali ve misafir agi kurulmus olmali. Kurulu degilse Bu cihazda misafir

Wi-Fi (hotspot) kurulu degil. yazar; énce Kurulum Sihirbazi'ni calistirin.

e Bu iki ekranda yaptiginiz degisiklikler cihaza hemen yazilir.

Adim adim: Misafir Wi-Fi
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1. Boliimii acin ve bagh misafirlere bakin. Sol meniide MISAFIR AGI > Misafir Wi-Fi
'va basin. Misafir Wi-Fi Sunucularn karti misafir aginin hangi portta (Bagh port), hangi
IP havuzu ve Profil ile calistigini ve Durum'unu gosterir. Su An Bagh Misafirler
kartinda her misafirin Kullanici (giris yaptigi telefon ya da kullanici adi), IP adresi, MAC
adresi, Bagh kalma siresi, indirilen, Génderilen veri ve Sunucu bilgisi vardir. Kimse
bagl degilse Su an bagli misafir yok. yazar.

Misafir Wi-Fi Sunuculan

AD BAGLI PORT IP HAVUZU PROFIL DURUM

useroam-hotspot bridge-misafir useroam-pool useroam-profile acik

Su An Bagh Misafirler

KULLANICI IP ADRESI MAC ADRESI BAGLI KALMA INDIRILEN GONDERILEN SUNUCU
5321%**%g7 10.99.1.23 02:00:5E:10:00:23 1 saat 12 dakika 176 MB 21 MB useroam-hotspot
5417#+%%71 10.99.1.24 02:00:5E:10:00:24 23 dakika 49 MB 5,9 MB useroam-hotspot

2. (Isterseniz) Misafir hesabi ekleyin. Misafir Hesaplari karti, cihazin kendi icinde
taniml kullanici adi ve sifreli hesaplari listeler (Kullanici adi, Profil, Sunucu, indirilen,
Durum). Useroam ile giris yapan misafirler burada gériinmez; onlar Useroam'da tutulur.
Cihazda yerel bir hesap acmak icin Kullanici adi (6r. misafir01), Sifre ve isterseniz Profil
(bos birakilabilir) yazip Ekle'ye basin. Hesap yoksa Tanimli misafir hesabi yok. yazar.

Misafir Hesaplan

KULLANICI ADI PROFIL SUNUCU INDIRILEN DURUM
misafir0l default all 0 acik (@)
Kullanici adi sifre Profil (bog birakilabilir)

3. Bir cihazi girissiz gecirin ya da engelleyin. IP ve MAC izinleri karti 6zel davranan
cihazlar listeler (IP adresi, MAC adresi, Tur, Not). Altindaki aciklama: Tir: bypassed =
giris yapmadan gecer, blocked = engellenir, reqular = normal giris ister. Listede tUrler
girissiz gecer, engelli ve normal giris olarak gérinUr. Yeni kayit icin IP adresi ya da MAC
adresi'ni, Tur'e bypassed, blocked ya da regular yazip Not ekleyin ve Ekle'ye basin.
Kaydi silmek icin satirdaki ¢c6p kutusuna basin. Kayit yoksa Tanimli izin yok. yazar.

IP ve MAC izinleri

IP ADRESI MAC ADRESI TUR NOT
10.99.1.5 02:00:5E:10:00:05 girissiz gecer Menu tableti (&)
— 02:00:5E:10:00:66 engelli Rahatsiz eden cihaz (@)

Tiir: bypassed = girig yapmadan gecger. blocked = engellenir, regular = normal giris ister.

IP adresi MAC adresi Tir Not

02:00:5E:10:00:07 bypassed Menu tableti 2

4. Giris 6ncesi acilacak bir adres ekleyin. Giris Yapmadan Acilabilecek Adresler
karti, misafirin giris yapmadan acabildigi adresleri listeler (Adres, islem: izinli ya da



engelli, Not, Durum). Aciklama: Misafirin giris yapmadan énce acabilecegi siteler (6r.
odeme sayfasi, kurumsal site). Adres'e alan adini (6r. odeme.ornek-isletme.com), Not'a
aciklamayi yazip Ekle'ye basin. Kurulumun ekledigi Useroam adreslerini silmeyin;
silerseniz karsilama sayfasi acilmayabilir. Kayit yoksa Tanimli adres yok. yazar.

Giris Yapmadan Acilabilecek Adresler

ADRES iSLEM NOT DURUM

* useroam.com izinli useroam-wg acik (W)

odeme.ornek-isletme.com izinli Odeme sayfasi acik (@)
B

Misafirin giris yapmadan &nce agabilecegi siteler (6r. 6deme sayfasi, kurumsal site)

Adres Not

rezervasyon.ornek-isletme.com Rezervasyon + Ekle

5. Sunucu profillerine bakin. Sunucu Profilleri kartinda her profilin Ad, Hotspot adresi
, DNS adi, Giris yontemi ve RADIUS kullan bilgisi vardir. Useroam ile calisan profilde
RADIUS kullan evet olmali. Profil bulunamazsa Profil bulunamad.. yazar.

Sunucu Profilleri

AD HOTSPOT ADRESi DNS ADI GiRiS YONTEMI RADIUS KULLAN
default — — cookie, http-chap hayir
useroam-profile 10.99.1.1 hotspot.useroam.local http-chap,http-pap evet

Adim adim: Useroam Baglantisi

1. Bolimii acin ve lstteki sonucu okuyun. Sol meniide MiSAFIR AGI > Useroam
Baglantisi'na basin. En Ustteki kart, cihazda iki seye bakarak bir sonug yazar: hotspot icin
aclk bir RADIUS sunucusu var mi ve misafir Wi-Fi profilinde RADIUS kullan acik mi. Dogru

kurulmus cihazda yesil Useroam baglantisi kurulu gértiniiyor ve altinda Misafir Wi-Fi

profilinde RADIUS kullanimi a¢ik ve hotspot icin tanimli bir RADIUS sunucusu var. yazar.

@ Useroam baglantisi kurulu gérindyor
Misafir Wi-Fi profilinde RADIUS kullanimi agik ve hotspot icin tanimli bir RADIUS sunucusu var.
RADIUS Sunuculari
ADRES HANGI SERVIS iCiN KIiMLIK PORTU KAYIT PORTU ZAMAN ASIMI DURUM
panel.useroam.com hotspot 1812 1813 5s acik [W)
=

Paylasilan sifre glivenlik geregi hicbir zaman gésterilmez.

Sunucu adresi Paylasilan sifre Servis

Useroam RADIUS adresi

2. Sonug sari ya da gri ise ne yapacaginiza bakin. Olasi bes sonug ve yapilacaklar

asagidaki tabloda. En kisa ¢6zim cogunlukla Kurulum Sihirbazi'ni yeniden calistirmaktir.
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RADIUS sunucusu var ama misafir Wi-Fi onu kullanmiyor
Hotspot profillerinde RADIUS kullan secenedi kapal. Bu haliyle misafir girisleri Useroam kayitlanna dismez.

Misafir Wi-Fi RADIUS bekliyor ama sunucu tanimh degil

Profilde RADIUS kullan acik; ancak hotspot servisi icin devrede bir RADIUS sunucusu bulunamadi

@ Useroam baglantisi kurulu degil
Bu cihazda hotspot icin RADIUS tanimi yok. Misafir girisleri Useroam kayitlanna dismez.

3. (Gerekirse) RADIUS sunucusunu elle ekleyin. RADIUS Sunuculari karti tanimli
sunuculari listeler (Adres, Hangi servis icin, Kimlik portu, Kayit portu, Zaman asimi,
Durum). Altinda Paylasilan sifre glivenlik geregi hicbir zaman gésterilmez. yazar. Elle
eklemek icin Sunucu adresi'ne panel.useroam.com, Paylasilan sifre'ye panelde Cihaz
Ayarlari > Genel sekmesindeki Cihaz Sifresi'ni, Servis'e hotspot yazin ve Sunucu ekle
'yve basin. Elle eklemek yerine Kurulum Sihirbazi'ni kullanmanizi éneririz; sihirbaz dogru
ayarlar kendisi yazar. Sunucu yoksa Tanimli RADIUS sunucusu yok. yazar.

RADIUS Sunuculari

Tanimli RADIUS sunucusu yok

Paylasilan sifre glivenlik geregi hicbir zaman gdsterilmez.

Sunucu adresi Paylasilan sifre Servis

panel.useroam.com tresssenane hotspot + Sunucu ekle

4. Profilleri kontrol edin. Misafir Wi-Fi Profilleri kartinda Profil, Hotspot adresi, Giris
yontemi ve RADIUS kullan goérinur. Misafir aginin kullandigi profilde RADIUS kullan
evet olmall.

Misafir Wi-Fi Profilleri

PROFIL HOTSPOT ADRESI GiRiS YONTEMi RADIUS KULLAN
default — cookie, http-chap hayir
useroam-profile 10.99.1.1 http-chap,http-pap evet

Useroam Baglantisi sonuclari

Sonug Aciklama (ekranda) Ne yapmalisiniz
Useroam baglantisi kurulu gértindyor Misafir Wi-Fi profilinde RADIUS Bir sey yapmaniz gerekmez. Yine de
(yesil) kullanimi acik ve hotspot icin tanimli girisler panelde gérinmuyorsa destek

bir RADIUS sunucusu var. ekibine yazin.



Sonug Aciklama (ekranda) Ne yapmalisiniz

RADIUS sunucusu var ama misafir Wi-  Hotspot profillerinde RADIUS kullan Kurulum Sihirbazi'ni yeniden calistirin.
Fi onu kullanmiyor (sari) secenegdi kapall. Bu haliyle misafir
girisleri Useroam kayitlarina dismez.

Misafir Wi-Fi RADIUS bekliyor ama Profilde RADIUS kullan agik; ancak Kurulum Sihirbazi'ni yeniden calistirin
sunucu tanimlr degil (sari) hotspot servisi icin devrede bir ya da sunucuyu elle ekleyin.
RADIUS sunucusu bulunamadi.

Useroam baglantisi kurulu degil (gri) Bu cihazda hotspot icin RADIUS tanimi  Kurulum Sihirbazi'ni calistirin.
yok. Misafir girisleri Useroam
kayitlarina dismez.

Durum okunamadi (gri) Cihaza ulasilamadigi icin Useroam Cihazin baglantisini kontrol edin (
baglantisi kontrol edilemedi. MikroTik Yonetimi hata tablosu).

Bu kontrol yalniz cihazdaki ayarlara bakar; sunucu adresinin dogru oldugunu ya da sifrenin
eslestigini garanti etmez. Kesin sonuc icin misafir agina bir telefonla baglanip giris yapin ve
misafirin panelde gorindigunu kontrol edin.

Sik sorulanlar

Misafir giris yapti ama Su An Bagh Misafirler listesinde yok.
Sayfayi yenileyin; liste acilista okunur. Hala yoksa Useroam Baglantisi ekranina bakin.

Menu tabletimizin her gun giris yapmasini istemiyoruz.
IP ve MAC izinleri'ne tabletin MAC adresini bypassed tiiriiyle ekleyin. Bu cihaz Useroam'a hic giris
yapmadigi icin misafir listelerinde gérinmez.

Karsilama sayfasi acilmiyor, Useroam adreslerini sildim.
Kurulum Sihirbazi'ni yeniden calistirin; Useroam adreslerini geri ekler.

Paylasilan sifreyi goremiyorum.
Guvenlik geregi konsol sifreyi hic géstermez. Dogru sifre panelde Cihaz Ayarlar > Genel
sekmesindedir.

Igili sayfalar

e Kurulum Sihirbazi

e Genel Bakis (bir misafiri engelle)
e Aktif Misafirler



https://help.useroam.com/books/mikrotik-yonetimi/page/mikrotik-yonetimi
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Hiz Sinirlari ve IP Dagitimi

Ne ise yarar?

Bu sayfa konsolun MISAFIR AGI grubundaki iki ekrani anlatir:

e Hiz Sinirlani: Kullanici veya ag basina indirme ve ylikleme hiz sinirlari. internet hattinizi
misafirler ve isletme arasinda adil bolustirursinuz.

o IP Dagitimi: Cihaz agdaki bilgisayar ve telefonlara otomatik IP dagitir. Kimin hangi IP
adresini aldigini buradan gortrstniz.

Ne zaman kullanilir?

Misafirler internetin tamamini kullaniyor, kasa ve ofis yavasliyor.

Toplanti odasi gibi bir cihaza ayri bir hiz siniri koymak istiyorsunuz.

Misafir aginda IP adresleri bitiyor ya da bir cihaz IP alamiyor.

Bir cihazin hangi IP adresini aldigini bulmak, ona sabit IP vermek istiyorsunuz.

Baslamadan once

e Cihaz panele bagli olmal.

e Hiz degerleri indirme/ylikleme biciminde girilir; M Mbit, k kbit demektir (6r. 20M/2M).
Listede 10 Mbit /2 Mbit olarak gorunar.

e Degisiklikler cihaza hemen yazilir. Yanhs bir degisikligi Ustteki Geri al ile geri alabilirsiniz.

Adim adim: Hiz Sinirlari

1. Boliimii acin ve listeye bakin. Sol meniide MISAFIR AGI > Hiz Sinirlari'na basin.
Basit Sinirlar kartinda her sinirin Ad, Hedef, Hiz limiti, Durum ve Not bilgisi vardir;
sinir yoksa Hiz siniri tanimli degil. yazar. Cihazin kendi olusturdugu sinirlar listenin altinda
gizlenir; ... otomatik veya kullaniilmayan kayit gizli. Géster baglantisiyla acilir ve otomatik
rozetiyle kilitlidir. Aga¢ Sinirlar karti ileri duzey kuyruklari cihazdan geldigi gibi gosterir;
yoksa Agac sinir yok. yazar.



Basit Sinirlar
AD
Misafir-Toplam
Kasa-PC

HEDEF
10.99.1.0/24
192.168.88.20/32

|» 1 otomatik veya kullanilmayan kayit gizli. Gdstefl

» + Yeni ekle

Agac Sinirlar

Agag sinir yok.

HIZ LiMiTi DURUM NOT
50 Mbit / 10 Mbit acik -
5 Mbit / 2 Mbit ack Kasa

(#)(®|)
(¢)(T)

2. Yeni sinir ekleyin. Basit Sinirlar kartinin altindaki Yeni ekle'ye basin. Ad (6r. Toplanti-
Odasi), Hedef (IP veya ag) (6r. 192.168.88.40/32 tek cihaz, 10.99.1.0/24 tUm misafir
ag1), Hiz limiti (indirme/yukleme) (6r. 20M/5M) ve isterseniz Not yazip Ekle'ye basin.
Ayni isi Genel Bakis'taki Hiz siniri koy kartiyla da yapabilirsiniz.

Basit Sinirlar

AD
Misafir-Toplam

Kasa-PC

¥ + Yeni ekle
Ad
Toplanti-Odasi

HEDEF
10.99.1.0/24
192.168.88.20/32

~ 1 otornatik veya kullanilmayan kayit gizli. Goster

Hedef (IP veya ag)
192.168.88.40/32

HIZ LimMiTi DURUM NOT
50 Mbit / 10 Mbit acik —
5 Mbit / 2 Mbit acik Kasa
Hiz limiti (indirme/yiikleme) Not
20M/5M

(¢)(T)

3. Bir siniri degistirin ya da kapatin. Satirdaki kalem digmesine basin; acilan formda
degerleri degistirin. Siniri silmeden gegici olarak kapatmak icin Devre disi'yl evet yapin.
Kaydet'e basin. Silmek icin ¢c6p kutusuna basin. Dizenleme formunda hiz, cihazin kendi
biciminde bit olarak gérinur (6r. 50000000/10000000 = 50 Mbit / 10 Mbit); yeni degeri
50M/10M biciminde yazabilirsiniz.

Basit Sinirlar

AD

Misafir-Toplam

Ad
Misafir-Toplam

Not

Kasa-PC

» + Yeni ekle

HEDEF

10.99.1.0/24

Hedef (IP veya ag)
10.99.1.0/24

C o )

192.168.88.20/32

~ 1 otomatik veya kullanilmayan kayit gizli. Goster

HIZ LiMiTi DURUM NOT
50 Mbit / 10 Mbit acik —
Hiz limiti (indirme/yiikleme) Devre disi
50000000/10000000 (haylr
5 Mbit / 2 Mbit acik Kasa

Adim adim: IP Dagitimi



1. IP havuzlarina bakin. Sol meniide MiSAFIR AGI > IP Dagitimi'na basin. IP Havuzlari
karti dagitilacak adres araliklarini gosterir (Ad, IP arahgi, Not). Kurulumun olusturdugu
misafir havuzu useroam-pool'dur. Yeni havuz icin Yeni ekle'de Havuz adi, IP aralig: (6r.
10.99.1.10-10.99.1.200) ve Not girip Ekle'ye basin. Havuz yoksa Tanimli IP havuzu yok.
yazar.

IP Havuzlan

AD IP ARALIGI NOT

dhep-lan 192.168.88.10-192.168.88.254 = (£)(®)
useroam-poal 10.99.1.10-10.99.1.254 - (¢)(@)

» + Yeni ekle

. Dagitim sunucularina bakin. Dagitim Sunucular kartinda her sunucunun Ad, Bagh
port, Havuz, Kiralama siiresi ve Durum bilgisi vardir. Kalem digmesiyle Ad, Bagh
port, Havuz, Kiralama siiresi (6r. 1h) ve Devre disi degistirilebilir. Sunucu yoksa Bu
cihazda IP dagitimi kurulu degil. yazar.

Dagitim Sunuculan

AD BAGLI PORT IP HAVUZU KiRALAMA SURESI DURUM

dhcp-lan bridge-lan dhcp-lan 1d ack (£ W)
i i 1 T aN =y

useroam-dhcp bridge-misafir useroam-pool 1h acik (&) W)

» + Yeni ekle

. IP almis cihazlarn gorin. Bagh Cihazlar kartinda IP adresi, MAC adresi, Cihaz adi,
Durum (IP verildi, bekliyor, teklif edildi), Kalan stire ve Not gortnlr. Otomatik dagitilan
adresler gizlidir; ... otomatik veya kullanilmayan kayit gizli. Géster ile acilir. Elle eklenmis
(sabit) adresler Ustte gorunur. Bir cihaza sabit IP vermek icin Yeni ekle'de IP adresi,
MAC adresi ve Not girip Ekle'ye basin. Kimse IP almamissa Su an IP almis cihaz yok.

yazar.
Bagh Cihazlar
IP ADRESI MAC ADRESI CiHAZ ADI DURUM KALAN SURE NOT
192.168.88.20 02:00:5E:10:00:20 KASA-PC IP verildi - Kasa (#)(w)
~ 3 otomnatik veya kullanilmayan kayit gizli. Goster
10.99.1.23 02:00:5E:10:00:23 iPhone IP verildi 42 dakika —
10.99.1.24 02:00:5E:10:00:24 Galaxy-523 IP verildi 51 dakika —
10.99.1.31 02:00:5E:10:00:31 — bekliyor — —

» + Yeni ekle

Alanlar

Alan Ne yapar Ornek



Ad
Hedef (IP veya ag) / Hedef

Hiz limiti (indirme/yilikleme) / Hiz
limiti

Havuz adi, IP araligi

Bagh port

Havuz

Kiralama siiresi

Devre disi

IP adresi, MAC adresi

Not

Kaydin adi.
Sinirin uygulanacadi cihaz ya da ag.

indirme ve yiikleme Gst siniri.

Dagitilacak adreslerin adi ve araligi.

Dagitim sunucusunun calistigi port ya
da kopra.

Sunucunun kullandigr IP havuzu.

Bir cihaza verilen adresin gecerlilik
suresi (h saat, d gun).

evet yaplilirsa kayit silinmeden
kapatilir.

Sabit IP kaydi icin cihazin adresi ve
MAC'i.

Aciklama.

Sik sorulanlar

Tum misafirlere toplamda 50 Mbit vermek istiyorum.

Hedefe misafir agini (6r. 10.99.1.0/24), hiz limitine 50M/10M yazin.

Listede otomatik rozetli sinirlar var, degistiremiyorum.
Bu kayitlari cihaz kendisi olusturur ve yonetir; elle degistirilemez. Misafir gruplarinin ayarlarini

panelde Gruplar ekranindan ydénetin.

Sabit IP verdim ama cihaz eski adresi kullaniyor.
Cihaz adresini bir sonraki yenilemede alir. Cihazin Wi-Fi'sini kapatip acin ya da kablosunu cikarip

takin.

Misafir havuzunu silebilir miyim?
Silmeyin; misafirler IP alamaz. Aralig1 degistirmek icin kalem digmesini kullanin.

llgili sayfalar

e Genel Bakis (hizli islemler)

e MikroTik YOnetimi (ortak digmeler)

e Cihaz (ileri Dizey)

Misafir-Toplam
10.99.1.0/24

50M/10M

10.99.1.10-10.99.1.200

bridge-misafir

useroam-pool

1h

hayir

192.168.88.20

Kasa


https://help.useroam.com/books/misafirler/page/gruplar
https://help.useroam.com/books/mikrotik-yonetimi/page/genel-bakis
https://help.useroam.com/books/mikrotik-yonetimi/page/mikrotik-yonetimi
https://help.useroam.com/books/mikrotik-yonetimi/page/cihaz-ileri-duzey




Cihaz (lleri Dlzey)

Ne ise yarar?

Bu sayfa konsolun CIHAZ (iLERI DUZEY) grubundaki alti b6lum anlatir: Baglanti Noktalari, IP
ve Yonlendirme, Guvenlik Duvari, VPN, Cihaz Kullanicilari ve Yedekleme. Bu bdlimler
cihazin temel ag ayarlarina dokunur. GUnlik isletme icin gerekmez; sorun giderirken, kurulumu
dogrularken ya da bir teknik destek talimatini uygularken kullanilr.

44 Dikkat: Bu bolimlerdeki bir degisiklik cihazin internetini ya da panelin cihaza
erisimini kesebilir. Emin degilseniz degistirmeyin; ekrandaki uyari da bunu
sOyler: Bu ekranda yaptiginiz degisiklikler aninda cihaza uygulanir ve geri
alinamaz. Emin degilseniz degistirmeyin.

Ne zaman kullanilir?

Hangi portun internete, hangisinin misafir agina bagl oldugunu gérmek istiyorsunuz.
Cihazin IP adreslerini, internete cikis yolunu ya da DNS ayarini kontrol edeceksiniz.
Guvenlik duvarinda Useroam kurallarinin yerinde oldugunu dogrulamak ya da bir kural
eklemek istiyorsunuz.

Uzaktan erisim icin VPN kuracaksiniz (ayri sayfa: VPN (WireGuard) Kurulumu).

Baslamadan once

e Cihaz panele bagl olmal.

e Degisiklikten dnce ne yaptiginizi not edin. Son degisikligi Ustteki seritten Geri al ile geri
alabilirsiniz (MikroTik Yonetimi).

e Useroam rozetli kayitlari silmeyin; misafir girisi, 5651 loglama ya da panel erisimi
bozulur.



https://help.useroam.com/books/mikrotik-yonetimi/page/vpn-wireguard-kurulumu
https://help.useroam.com/books/mikrotik-yonetimi/page/mikrotik-yonetimi

Adim adim

1. Baglanti Noktalari. Sol meniide CIHAZ (iLERIi DUZEY) > Baglanti Noktalari'na basin
(Cihazin portlari ve kablosuz araytizleri; hangisi calisiyor, ne kadar veri gecmis.). Ustteki
Bu Cihazin Baglantilan karti iki soruyu yanitlar: internet cikisi hangi port ve Misafir
agi hangi port; bulunamazsa belirlenemedi yazar. Portlar ve Trafik kartinda her portun
Ad, Tar, Durum (calisiyor [ kapali), Yonetim (acik / devre disi), Gelen, Giden, MAC
adresi ve Not bilgisi vardir. Kablosu takili olmayan portlar gizlenir. Kalem digmesiyle
yalniz Devre disi ve Not degistirilebilir. internet portunu devre disi birakmayin; cihaz

panelden kopar. Port yoksa Araytiz bulunamadi. yazar.

Bu Cihazin Baglantilar

internet cikisi

Misafir adi

etherl

bridge-misafir

Portlar ve Trafik

Bu listede ara 8 kayit

AD TUR DURUM
etherl ether calisiyor
ether2 ether calistyor
ether3 ether caligiyor
bridge-misafir bridge calistyor
bridge-lan bridge caligiyor

~ 3 otomnatik veya kullanilmayan kayit gizli. Géster

YONETIM
acik
acik
acik
acik

acik

GELEN
92 GB
2,2GB
1,1GB
1,1GB
2,2GB

GIDEN
11 GB
8,2 GB
9,2GB
9,2 GB
8,2GB

MAC ADRESi

02:00:5E:10:00:01
02:00:5E:10:00:02
02:00:5E:10:00:03
02:00:5E:10:00:09
02:00:5E:10:00:0A

NOT

WAN (#)
@
Misafir AP (#)
— (&)
- (£

2. IP ve Yonlendirme: IP adresleri. IP ve Yonlendirme'ye basin (Cihazin IP adresleri,
internete cikis yolu ve DNS ayarlari.). IP Adresleri kartinda Adres, Ag, Bagh port,
Durum ve Not goriinir. Ekleme ve diizenlemede Adres (6r. 10.99.1.1/24), Bagh port,
Devre disi ve Not alanlar vardir. Adres yoksa IP adresi tanimli degil. yazar.

IP Adresleri

ADRES AG
203.0.113.10/24 203.0.113.0
192.168.88.1/24 192.168.88.0
10.99.1.1/24 10.99.1.0

» + Yeni ekle

BAGLI PORT

etherl

bridge-lan

bridge-misafir

NOT
WAN
Ofis

useroam-gw

@®
@@

s
v () (%)

3. IP ve Yonlendirme: yonlendirme tablosu. Yonlendirme Tablosu kartinda Hedef ag,
Ag gecidi, Oncelik, Durum (evet = su an kullaniliyor) ve Not gériinir. 0.0.0.0/0 hedefli
satir cihazin internete ¢ikis yoludur. Cihazin kendi olusturdugu yollar gizlidir ve kilitlidir.
Yeni yol icin Hedef ag, Ag gecidi ve Not girilir. Kayit yoksa Yénlendirme kaydi yok.

yazar.



Yénlendirme Tablosu

HEDEF AG AG GEGiDI ONCELIK DURUM NOT
0.0.0.0/0 203.0.113.1 1 evet — (£ W)
~ 2 otomatik veya kullanilmayan kayit gizli. Goster

» + Yeni ekle

4. IP ve Yonlendirme: DNS. DNS Ayari kartinda DNS sunuculan (virgulle, or.
1.1.1.1,8.8.8.8) ve Uzaktan sorguya izin ver (evet / hayir) alanlarn vardir; Kaydet ile
yazilir. Misafir agi icin Uzaktan sorguya izin ver evet olmalidir; kapatirsaniz misafirler
web sayfalarini acamaz.

DNS Ayan
DNS sunucularn Uzaktan sorguya izin ver

5. Guvenlik Duvari: kurallar. Giuvenlik Duvari'na basin (Cihazin trafigi hangi kurallarla
gecirdigi veya engelledigi. Otomatik olusan kurallar degistirilemez; Useroam etiketli
kurallar misafir Wi-Fi ve 5651 loglamasi icin gereklidir.). Kurallar kartinda Zincir, Eylem,
Kaynak adres, Hedef adres, Protokol, Hedef port, Durum ve Not gorunir. Ekleme
formunda Zincir (forward, input, output), Eylem (accept, drop, reject, log), Kaynak
adres, Hedef adres, Protokol (bos, tcp, udp, icmp), Hedef port ve Not vardir;
dizenlemede ayrica Devre disi. Yeni kural listenin sonuna eklenir. Kural yoksa Kural yok.

yazar.
Kurallar
(Bu listede ara ]6 kayit
ZINCIR EYLEM KAYNAK ADRES HEDEF ADRES  PROTOKOL HEDEF PORT DURUM NOT
forward log 10.99.1.0/24 — — — acik useroam-5651-log |\\
input  drop  10.99.1.0/24 — tep 22,23,8201,8728,8729  ack useroam-mgmt-drop Useroam [Ej[ﬁ]
input  accept 104.247.174.120 — tep 443 acik useroam-api-allow oz |?|\ﬁ\
forward drop  10.99.1.0/24 192.168.0.0/16 — — sk USeroam-izole B [Ej[ﬁ]
input  accept — — icmp — acik ping izni |?|\ﬁ\
|» 1 otomatik veya kullanilmayan kayit gizli. Gdsterl
» + Yeni ekle

6. Guvenlik Duvari: yonlendirme (NAT). Yonlendirme (NAT) karti ayni sttunlari
gosterir. Ekleme formunda Zincir srcnat ya da dstnat, Eylem masquerade, src-nat, dst-
nat, redirect ya da accept olabilir. Misafirlerin internete cikisi useroam-masq kuraliyla
saglanir; silmeyin. Kural yoksa NAT kurali yok. yazar.



Yonlendirme (NAT)

ZINCIR EYLEM KAYNAK ADRES HEDEF ADRES PROTOKOL HEDEF PORT DURUM NOT

srcnat  masquerade  10.99.1.0/24 — — — acik useroam-masq Useroam Izl \E\
dstnat redirect 10.99.1.0/24 - udp 53 acik useroam-dns-udp Useroam Izl \ﬁ\
srcnat  masquerade  192.168.88.0/24 — — — acik ofis internet Izl \E\

~ 1 otomatik veya kullanilmayan kayit gizli. Goster

» + Yeni ekle

7. Guvenlik Duvari: adres listeleri. Adres Listeleri kartinda Liste, Adres, Sure,
Otomatik ve Not gorindr. Ekleme icin Liste adi, Adres ve Not girilir. Liste yoksa Adres
listesi yok. yazar.

Adres Listeleri

LISTE ADRES SURE OTOMATIK NOT
yasakli 198.51.100.77 — hayir Ornek engel (¢)(u)
+ 1 otornatik veya kullanilmayan kayit gizli. Goster

» + Yeni ekle

8. VPN. VPN'e basin (Uzaktan gtivenli baglanti ayarlarn (WireGuard, IPsec, PPP hesaplari).).
Ustteki VPN Kurulumu karti WireGuard'i tek diigmeyle kurar ve kisi ekler. Altinda
WireGuard Arayuzleri, WireGuard Esleri, PPP Hesaplari ve IPsec Esleri listeleri

vardir. Adim adim anlatim: VPN (WireGuard) Kurulumu.

WireGuard Arayiizleri

AD DINLEME PORTU ACIK ANAHTAR DURUM NOT

useroam-wg 13231 Z3VIc3QtZGVtbylwdW|saWMta2V5LWIybmVrLTAXMjMONQ= calisyer  USErOam-vpn g () (W)

» + Yeni ekle

WireGuard Esleri

AD ACIK ANAHTAR IZINLI ADRESLER NOT

useroam-wg b3JuZWstbXVoYXNIYmUtbGFwdGawLWFjaWstYW5haHRhcg= 10.100.0.2/32 useroam-vpn:muhasebe-laptop (Useream |?I \ﬁ\
» + Yeni ekle

PPP Hesaplan

PPP hesabi yok.

» + Yeni ekle

IPsec Esleri

IPsec esi yok.

9. Cihaz Kullanicilari. Cihaz Kullanicilari'na basin (Cihazin kendi yénetim hesaplari.
Misafir Wi-Fi kullanicilari icin Misafir Wi-Fi béliimiine bakin.). Ustte Cihaz kullanicilari
buradan degistirilemez: Useroam'un cihazdaki APl hesabi, kullanici yénetimi yetkisine
sahip degildir. Bu bilin¢li bir gtivenlik siniridir. yazar. Yonetim Hesaplarn kartinda
Kullanici adi, Yetki grubu, Durum ve Not; Yetki Gruplari kartinda gruplarin yetkileri
cihazdan geldigi gibi gérindr. Listede useroam-api hesabini gortrsinlz; panelin cihaza


https://help.useroam.com/books/mikrotik-yonetimi/page/vpn-wireguard-kurulumu

baglandigi hesaptir, silmeyin. Okunamazsa Hesap okunamadi. ya da Grup yok. yazar.
7) Cihaz kullamcilan buradan degistirilemez: Useroam'un cihazdaki APl hesabi, kullanici yonetimi yetkisine sahip degildir. Bu bilincli bir gvenlik simiindr.

Yoénetim Hesaplan

KULLANICI ADI YETKi GRUBU DURUM NOT
admin full —
useroam-api useroam-api agik Useroam panel

Yetki Gruplan

name policy comment
full local.telnet,ssh,ftp.reboot.read, write, policy test,winbox,password,web,sniff,sensitive,api,romon,rest-api
useroam-api read.write,test,api.rest-api.ftp. policy,password Useroam

10. Yedekleme. Yedekleme'ye basin (Cihaz ayarlarinin yedegi. Bir degisiklik yapmadan
once yedek almak, geri dénebilmenizi saglar.). Ayar Yedegi kartinda su yazar: Ayar
yedegini panelden indirmek su an mimkdiin degil: cihazdaki Useroam APl hesabi, dosya
olusturma yetkisine sahip degil (gtivenlik geregi kisitl)). Yedegi cihazin kendi araytiztinden
Files bélimiinden alabilirsiniz. Panelden indirme kapali digmesi basilamaz. Yedegi
Winbox'ta Files bélimUnden ya da terminalde /export file=yedek komutuyla alin.
Kurulum Sihirbazi ayrica her kurulumdan 6nce useroam-oncesi-...rsc yedegini kendisi alir.

&z MikroTik Yedekleme =) \:)
Cihaz ayarlarinin yedegi. Bir dedisiklik yapmadan dnce yedek almak, geri donebilmenizi saglar. —

Useroam Demo MikroTik

Ayar Yedegi

Ayar yedegini panelden indirmek su an miimkiin degil: cihazdaki Useroam API hesabi, dosya olusturma yetkisine sahip degil (givenlik geregi kisith). Yedegi cihazin

- kendi araylzinden Files béliminden alabilirsiniz.
3 Genel Bakis

=] Kayitlar

i Kurulum

=  Misafir Wi-Fi
Useroam Baglantisi

2 Hiz Simirlan

IP Dagitimi

@ Baglant Nol

£ IP ve Yonlendirme
) Givenlik Duvar

> VPN
& Cihaz Kullanicilan

L Yedekleme

Useroam rozetli kayitlar ne ise
yarar?



Not (comment) Nerede Ne ise yarar

useroam-api-allow Guvenlik Duvari, Kurallar Panelin cihaza baglanmasina izin
verir. Silerseniz konsol calismaz.

useroam-5651-log Guvenlik Duvari, Kurallar Her yeni misafir baglantisini 5651 igin
kaydeder.
useroam-mgmt-drop Guvenlik Duvari, Kurallar Misafirin cihazin yonetim portlarina

erisimini kapatir.

useroam-izole GUvenlik Duvari, Kurallar Misafiri ic aglardan ayirir.
useroam-dns-wan-drop, useroam-dot- Guvenlik Duvari, Kurallar DNS'in disaridan kullaniimasini ve
tcp, useroam-dot-udp, useroam-quic loglamayi atlatan sifreli DNS ile QUIC'i
engeller.
useroam-masq, useroam-dns-udp, GUvenlik Duvari, Yonlendirme (NAT) Misafirin internete cikisi ve DNS
useroam-dns-tcp sorgularinin cihaza yonlendirilmesi.
useroam-gw IP ve Yonlendirme, IP Adresleri Misafir aginin ag gecidi adresi.
useroam-vpn, useroam-vpn-port, VPN, IP Adresleri, Kurallar VPN Kurulumu'nun ekledigi araytiz,
useroam-vpn:<ad> adres, port izni ve kullanicilar.

Sik sorulanlar

Bir kurah sildim, misafirler giris yapamiyor.

Hemen Ustteki Geri al'a basin. Geri al stresi gectiyse Kurulum Sihirbazi'ni yeniden ¢alistirin;
Useroam kayitlarini geri ekler.

Yeni kuralim calismiyor.
Yeni kurallar listenin sonuna eklenir; Ustteki bir kural trafigi 6nce yakaliyor olabilir. Kural sirasini
degistirmek bu ekrandan yapilamaz; cihazin kendi arayuzinu kullanin.

Cihaz kullanicisi eklemek istiyorum.
Bu ekrandan yapilamaz. Winbox'ta System > Users bolumanu kullanin.

llgili sayfalar

e VPN (WireGuard) Kurulumu

e MikroTik YOnetimi

e Kurulum Sihirbazi



https://help.useroam.com/books/mikrotik-yonetimi/page/kurulum-sihirbazi
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VPN (WireGuard) Kurulumu

Ne ise yarar?

VPN Kurulumu, MikroTik cihazinizda WireGuard VPN'i tek digmeyle kurmanizi ve kisi eklemenizi
saglar. Boylece yoneticiniz ya da muhasebeniz disaridan (evden, telefondan) isletmenin i¢c agina
guvenli baglanabilir. Kartta su yazar: WireGuard cihazinizda zaten gémdlili geliyor; yalnizca
tanimlanmasi gerekiyor. Asagidaki dliigme araytzi, adresi ve gerekli glivenlik duvari iznini tek
seferde olusturur.

44 Bu ekrani nasil acarim? MikroTik Yénetimi konsolunda sol meniiden CIHAZ
(ILERIi DUZEY) > VPN. Sihirbaz, bélimin en tstiindeki VPN Kurulumu
kartidir.

Ne zaman kullanilir?

e Bir yoneticinin isletme disindan kasa bilgisayarina ya da kameralara erismesi gerekiyor.
e Personel dizlstU bilgisayari icin glvenli uzaktan baglanti acacaksiniz.
e Bir kisinin VPN erisimini kaldirmak istiyorsunuz.

Baslamadan once

e Cihaz panele bagl olmal ve RouterOS 7 calistirmali (WireGuard RouterOS 7 ile gelir).

o Disaridan baglanilabilmesi icin UDP 13231 portu cihaza ulasmali. Cihaz baska bir
modemin arkasindaysa modemde bu UDP portunu MikroTik'e yonlendirin. Kart da bunu
soyler: Disaridan baglanabilmek icin modeminizde veya glivenlik duvarinizda bu UDP
portunun cihaza yénlendirilmis olmasi gerekir. Emin degilseniz bize sorun.

e Baglanacak bilgisayar ya da telefonda WireGuard uygulamasi kurulu olmali (uygulama
magazasindan Ucretsiz).

e Her kisi ya da cihaz icin ayri bir VPN kullanicisi acin; biri ayrilinca yalniz onu silersiniz.



Adim adim

1. VPN'i kurun. Sol menidde VPN'e basin. VPN Kurulumu kartinda VPN'i kur'a basin.
Panel cihazda useroam-wg adli WireGuard araylzunu (port 13231), 10.100.0.1/24 adresini
ve disaridan bu porta gelen baglantilar icin bir glivenlik duvari iznini olusturur. Basarih
olunca ustte VPN kuruldu. Artik kullanici ekleyebilirsiniz. yazar. Bu adim bir kez yapilir;
VPN zaten kuruluysa bu digme gérinmez.

221 MikroTik VPN ()

Uzaktan giivenli baglanti ayarlan (WireGuard, IPsec, PPP hesaplari)

Useroam Demo MikroTik

A\ Bu ekranda yaptiginiz degisiklikler aninda cihaza uygulanir ve geri alinamaz. Emin degilseniz degistirmeyin

VPN Kurulumu

2 Genel Bakig

WireGuard cihazinizda zaten gomili geliyor; yalnizca tanimlanmasi gerekiyor. Asagidaki digme arayizi, adresi ve gerekli glvenlik duvan iznini tek seferde olugturur.

WireGuard Arayiizleri

Heniiz WireGuard arayiizii tammlanmamis. Yukaridaki kurulum digmesi bunu sizin igin yapar.

_ » + Yeni ekle
Useroam Baglantis!

&) EHE SR WireGuard Esleri

IP Dagiimi
Heniiz VPN kullamicisi yok. Yukandaki formdan ekleyebilirsiniz

» + Yeni ekle
Baglant: Noktalar

PPP Hesaplan

IP ve Yonlendirme

Giivenlik Duvan PPP hesabi yok

» + Yeni ekle

IPsec Esleri

IPsec esi yok.

2. Baglanti adresini not edin ve kisi ekleyin. Kurulumdan sonra kartta yesil VPN hazir.
Baglanti adresi: ... yazar (cihazin dis adresi ve port, 6r. 203.0.113.10:13231). Kisi veya
cihaz adi alanina kimin icin oldugunu yazin (6r. muhasebe-laptop; yalniz harf, rakam,
nokta, tire ve alt cizgi kalir, bosluk ve Turkce karakter atilir) ve VPN kullanicisi ekle'ye
basin.

VPN Kurulumu

@ VPN hazir. Baglanti adresi: 203.0.113.10:13231

Disaridan baglanabilmek i¢in modeminizde veya givenlik duvarinizda bu UDP portunun cihaza ydnlendirilmis olmasi gerekir. Emin degilseniz bize sorun

Kisi veya cihaz adi

(muhasebeflaptop I 2+ VPN kullanicisi ekle )

3. Ayarlarn hemen kaydedin. VPN kullanicisi eklendi. Ayarlari asagidan alin. mesajiyla
birlikte kisinin WireGuard ayarlari (metin olarak) ve bir karekod cikar. Sari uyariyi dikkate
alin: Bu ayarlar yalnizca bir kez gésterilir. Gizli anahtar sunucumuzda saklanmaz. Simdi
kaydedin veya karekodu okutun. Sayfadan ayrilirsaniz bu ayarlar bir daha gdsterilmez;
yeni bir kullanici eklemeniz gerekir.



VPN kullamicisi eklendi. Ayarlan asag@idan alin.

VPN Kurulumu

@ VPN hazir. Baglanti adresi: 203.0.113.10:13231

Disaridan baglanabilmek icin modeminizde veya gilvenlik duvarinizda bu UDP portunun cihaza ydnlendirilmis olmasi gerekir. Emin degilseniz bize sorun

Kigi veya cihaz adi

omn. muhasebe-laptop 2+ VPN kullanicisi ekle

[ /A Bu ayarlar yalnizca bir kez gésterilir. Gizli anahtar sunucumuzda saklanmaz. Simdi kaydedin veya karekodu okutun. J

[Interface]
PrivateKey = KL+PkXppXJ]z+GekgQGIhXFKBrwbGE1iEdVC3KVAFMD3E=
Address = 10.180.8.3/32

[Peer]

PublicKey = Z3V1c30tZGVibylwdW]saWMta2V5LWIybmVrlTAxMjMOND=
Endpoint = 283.6.113.10:13231

AllowedIPs = 10.106.6.6/24, 192.168.88.6/24, 108.99.1.8/24
PersistentKeepalive = 25

WireGuard uygulamasinda Ekle, sonra Karekod ile ige aktar.

Gorseldeki ayarlar ve anahtarlar érnektir, hicbir cihazda kullaniimaz.

Kisinin cihazina aktarin. Telefonda WireGuard uygulamasinda Ekle'ye, sonra Karekod
ile ice aktar'a basip ekrandaki karekodu okutun (kartta da WireGuard uygulamasinda
Ekle, sonra Karekod ile ice aktar. yazar). Bilgisayarda metni bir .conf dosyasi olarak
kaydedip WireGuard uygulamasinda Import tunnel(s) from file (dosyadan tinel ice
aktar) ile acin. Ayarlar kisiye VPN agindan bir adres (6r. 10.100.0.2) ve cihazin ic aglarina
(internet cikisi harig) erisim verir.

. Kullanicilan listede gorun. Ayni bélimde WireGuard Esleri kartinda eklediginiz her
kisi bir satirdir (Ad siitununda arayiiz, Acik anahtar, izinli adresler, Not siitununda
useroam-vpn:<ad>). Kisinin erisimini kaldirmak icin satirdaki ¢cép kutusuna basin.
WireGuard Arayuzleri kartinda VPN arayluzinin Ad, Dinleme portu, Acik anahtar,
Durum ve Not bilgisi vardir.



WireGuard Arayiizleri

AD DINLEME PORTU

useroam-wg 13231

» + Yeni ekle

WireGuard Esleri

AD ACIK ANAHTAR

» + Yeni ekle

PPP Hesaplan

PPP hesabi yok

» + Yeni ekle

IPsec Esleri

IPsec esi yok

ACIK ANAHTAR

Z3VIc3QtZGVtbylwdW)saWMta2V5LW9ybmVrLTAXMjMONQ=

IZINLI ADRESLER NOT

DURUM NOT

calsyor  USEF0@m-vpn Useream) [ )W )

useroam-wg b3JuZWstbXVoYXNIYmUtbGFwdGOwLWFjaWstYWShaHRhcg= 10.100.0.2/32  useroam-vpn:muhasebe-laptop (seream) (< |( T |

Ekrandaki alanlar, dugmeler ve

listeler

Oge

VPN'i kur
Kisi veya cihaz adi
VPN kullanicisi ekle

WireGuard Arayuzleri
WireGuard Esleri

PPP Hesaplan

IPsec Esleri

Ne yapar

WireGuard arayuzunu, adresini ve
port iznini olusturur. Tek sefer.

VPN kullanicisinin adi; listede nottan
taninir.

Kisi icin yeni anahtar Uretir, cihaza
ekler ve ayarlari bir kez gosterir.

Ad, Dinleme portu, Acik anahtar,
Durum, Not. Dizenleme: Ad,
Dinleme portu, Devre disi, Not.

VPN kullanicilari. Elle ekleme: Ad
(arayiiz adi), Acik anahtar, izinli
adresler, Not.

Eski tip VPN hesaplari: Kullanicr adi,
Servis, Profil, Durum, Not. Ekleme:
Kullanici adi, Sifre, Servis (any,
pppoe, 12tp, pptp, sstp, ovpn), Not.

Tanimli IPsec baglantilari, cihazdan
geldigi gibi. Yalniz gorintulenir.

Ornek

muhasebe-laptop

useroam-wg, 13231

10.100.0.2/32



Uyari ve hata mesajlari

Ekranda yazan Anlami Ne yapmalisiniz

Bir isim yazin. Kisi adi bos ya da yalniz izin Harf ve rakamla bir ad yazin.
verilmeyen karakterlerden olusuyor.

Once VPN'i kurun. VPN kurulmadan kullanici eklenmeye VPN'i kur'a basin.
calisildi.

VPN adres havuzu doldu. 253 kullanici sinirina ulasildi. Kullanilmayan esleri silin.

Henliz WireGuard araylzui VPN kurulmamis. VPN'i kur'a basin.

tanimlanmamis. Yukaridaki kurulum
diigmesi bunu sizin icin yapar.

Henliz VPN kullanicisi yok. Yukaridaki Kullanici eklenmemis. Kisi ekleyin.
formdan ekleyebilirsiniz.

PPP hesabi yok. | IPsec esi yok. Bu tlr baglanti tanimh degil. Normaldir.

Sik sorulanlar

Ayarlari kaydetmeden sayfay! kapattim.
Gizli anahtar saklanmadigi icin ayarlar geri getirilemez. Eski satirnn WireGuard Esleri'nden silip
ayni kisi icin yeni bir kullanici ekleyin.

VPN'e baglanamiyorum.
Cihaz bir modemin arkasindaysa modemde UDP 13231'in MikroTik'e yonlendirildigini kontrol edin.
Baglanti adresindeki IP cihazin dis adresidir; degistiyse ayarlardaki Endpoint satiri da degismelidir.

Kisi VPN'e baglaninca kendi interneti kesiliyor mu?

Hayir. Ayarlar yalniz VPN agini ve cihazin i¢c aglarint VPN Uzerinden gonderir; internet trafigi kisinin
kendi baglantisindan cikar.

Bir calisan ayniidi.
WireGuard Esleri'nde notunda o kisinin adi yazan satiri silin.

llgili sayfalar

e Cihaz (ileri Dizey)

e MikroTik YOnetimi
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