Cihaz (lleri Dlzey)

Ne ise yarar?

Bu sayfa konsolun CIHAZ (iLERI DUZEY) grubundaki alti b6lim anlatir: Baglanti Noktalari, IP
ve Yonlendirme, Guvenlik Duvari, VPN, Cihaz Kullanicilari ve Yedekleme. Bu bélumler
cihazin temel ag ayarlarina dokunur. GUnlUk isletme icin gerekmez; sorun giderirken, kurulumu
dogrularken ya da bir teknik destek talimatini uygularken kullanilir.

44 Dikkat: Bu bolumlerdeki bir degisiklik cihazin internetini ya da panelin cihaza
erisimini kesebilir. Emin degilseniz degistirmeyin; ekrandaki uyari da bunu
sOyler: Bu ekranda yaptiginiz degisiklikler aninda cihaza uygulanir ve geri
alinamaz. Emin degilseniz degistirmeyin.

Ne zaman kullantlir?

Hangi portun internete, hangisinin misafir agina bagl oldugunu gérmek istiyorsunuz.
Cihazin IP adreslerini, internete ¢ikis yolunu ya da DNS ayarini kontrol edeceksiniz.
Guvenlik duvarinda Useroam kurallarinin yerinde oldugunu dogrulamak ya da bir kural
eklemek istiyorsunuz.

Uzaktan erisim icin VPN kuracaksiniz (ayr sayfa: VPN (WireGuard) Kurulumu).

Baslamadan once

e Cihaz panele bagl olmal.
e Degisiklikten dnce ne yaptiginizi not edin. Son degisikligi Ustteki seritten Geri al ile geri

alabilirsiniz (MikroTik Yonetimi).
o Useroam rozetli kayitlari silmeyin; misafir girisi, 5651 loglama ya da panel erisimi
bozulur.
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Adim adim

1. Baglanti Noktalari. Sol meniide CIHAZ (iLERIi DUZEY) > Baglanti Noktalari'na basin
(Cihazin portlari ve kablosuz araytizleri; hangisi calisiyor, ne kadar veri gecmis.). Ustteki
Bu Cihazin Baglantilan karti iki soruyu yanitlar: internet cikisi hangi port ve Misafir
agi hangi port; bulunamazsa belirlenemedi yazar. Portlar ve Trafik kartinda her portun
Ad, Tar, Durum (calisiyor [ kapali), Yonetim (acik / devre disi), Gelen, Giden, MAC
adresi ve Not bilgisi vardir. Kablosu takili olmayan portlar gizlenir. Kalem digmesiyle
yalniz Devre disi ve Not degistirilebilir. internet portunu devre disi birakmayin; cihaz

panelden kopar. Port yoksa Araytiz bulunamadi. yazar.

Bu Cihazin Baglantilar

internet cikisi

Misafir adi

etherl

bridge-misafir

Portlar ve Trafik

Bu listede ara 8 kayit

AD TUR DURUM
etherl ether calisiyor
ether2 ether calistyor
ether3 ether caligiyor
bridge-misafir bridge calistyor
bridge-lan bridge caligiyor

~ 3 otomnatik veya kullanilmayan kayit gizli. Géster

YONETIM
acik
acik
acik
acik

acik

GELEN
92 GB
2,2GB
1,1GB
1,1GB
2,2GB

GIDEN
11 GB
8,2 GB
9,2GB
9,2 GB
8,2GB

MAC ADRESi

02:00:5E:10:00:01
02:00:5E:10:00:02
02:00:5E:10:00:03
02:00:5E:10:00:09
02:00:5E:10:00:0A

NOT

WAN (#)
@
Misafir AP (#)
— (&)
- (£

2. IP ve Yonlendirme: IP adresleri. IP ve Yonlendirme'ye basin (Cihazin IP adresleri,
internete cikis yolu ve DNS ayarlari.). IP Adresleri kartinda Adres, Ag, Bagh port,
Durum ve Not goriinir. Ekleme ve diizenlemede Adres (6r. 10.99.1.1/24), Bagh port,
Devre disi ve Not alanlar vardir. Adres yoksa IP adresi tanimli degil. yazar.

IP Adresleri

ADRES AG
203.0.113.10/24 203.0.113.0
192.168.88.1/24 192.168.88.0
10.99.1.1/24 10.99.1.0

» + Yeni ekle

BAGLI PORT

etherl

bridge-lan

bridge-misafir

NOT
WAN
Ofis

useroam-gw

@®
@@

s
v () (%)

3. IP ve Yonlendirme: yonlendirme tablosu. Yonlendirme Tablosu kartinda Hedef ag,
Ag gecidi, Oncelik, Durum (evet = su an kullaniliyor) ve Not gériinir. 0.0.0.0/0 hedefli
satir cihazin internete ¢ikis yoludur. Cihazin kendi olusturdugu yollar gizlidir ve kilitlidir.
Yeni yol icin Hedef ag, Ag gecidi ve Not girilir. Kayit yoksa Yénlendirme kaydi yok.

yazar.



Yénlendirme Tablosu

HEDEF AG AG GEGiDI ONCELIK DURUM NOT
0.0.0.0/0 203.0.113.1 1 evet — (£ W)
~ 2 otomatik veya kullanilmayan kayit gizli. Goster

» + Yeni ekle

4. IP ve Yonlendirme: DNS. DNS Ayari kartinda DNS sunuculan (virgulle, or.
1.1.1.1,8.8.8.8) ve Uzaktan sorguya izin ver (evet / hayir) alanlarn vardir; Kaydet ile
yazilir. Misafir agi icin Uzaktan sorguya izin ver evet olmalidir; kapatirsaniz misafirler
web sayfalarini acamaz.

DNS Ayan
DNS sunucularn Uzaktan sorguya izin ver

5. Guvenlik Duvari: kurallar. Giuvenlik Duvari'na basin (Cihazin trafigi hangi kurallarla
gecirdigi veya engelledigi. Otomatik olusan kurallar degistirilemez; Useroam etiketli
kurallar misafir Wi-Fi ve 5651 loglamasi icin gereklidir.). Kurallar kartinda Zincir, Eylem,
Kaynak adres, Hedef adres, Protokol, Hedef port, Durum ve Not gorunir. Ekleme
formunda Zincir (forward, input, output), Eylem (accept, drop, reject, log), Kaynak
adres, Hedef adres, Protokol (bos, tcp, udp, icmp), Hedef port ve Not vardir;
dizenlemede ayrica Devre disi. Yeni kural listenin sonuna eklenir. Kural yoksa Kural yok.

yazar.
Kurallar
(Bu listede ara ]6 kayit
ZINCIR EYLEM KAYNAK ADRES HEDEF ADRES  PROTOKOL HEDEF PORT DURUM NOT
forward log 10.99.1.0/24 — — — acik useroam-5651-log |\\
input  drop  10.99.1.0/24 — tep 22,23,8201,8728,8729  ack useroam-mgmt-drop Useroam [Ej[ﬁ]
input  accept 104.247.174.120 — tep 443 acik useroam-api-allow oz |?|\ﬁ\
forward drop  10.99.1.0/24 192.168.0.0/16 — — sk USeroam-izole B [Ej[ﬁ]
input  accept — — icmp — acik ping izni |?|\ﬁ\
|» 1 otomatik veya kullanilmayan kayit gizli. Gdsterl
» + Yeni ekle

6. Guvenlik Duvari: yonlendirme (NAT). Yonlendirme (NAT) karti ayni sttunlari
gosterir. Ekleme formunda Zincir srcnat ya da dstnat, Eylem masquerade, src-nat, dst-
nat, redirect ya da accept olabilir. Misafirlerin internete cikisi useroam-masq kuraliyla
saglanir; silmeyin. Kural yoksa NAT kurali yok. yazar.



Yonlendirme (NAT)

ZINCIR EYLEM KAYNAK ADRES HEDEF ADRES PROTOKOL HEDEF PORT DURUM NOT

srcnat  masquerade  10.99.1.0/24 — — — acik useroam-masq Useroam Izl \E\
dstnat redirect 10.99.1.0/24 - udp 53 acik useroam-dns-udp Useroam Izl \ﬁ\
srcnat  masquerade  192.168.88.0/24 — — — acik ofis internet Izl \E\

~ 1 otomatik veya kullanilmayan kayit gizli. Goster

» + Yeni ekle

7. Guvenlik Duvari: adres listeleri. Adres Listeleri kartinda Liste, Adres, Sure,
Otomatik ve Not gorindr. Ekleme icin Liste adi, Adres ve Not girilir. Liste yoksa Adres
listesi yok. yazar.

Adres Listeleri

LISTE ADRES SURE OTOMATIK NOT
yasakli 198.51.100.77 — hayir Ornek engel (¢)(u)
+ 1 otornatik veya kullanilmayan kayit gizli. Goster

» + Yeni ekle

8. VPN. VPN'e basin (Uzaktan gtivenli baglanti ayarlarn (WireGuard, IPsec, PPP hesaplari).).
Ustteki VPN Kurulumu karti WireGuard'i tek diigmeyle kurar ve kisi ekler. Altinda
WireGuard Arayuzleri, WireGuard Esleri, PPP Hesaplari ve IPsec Esleri listeleri

vardir. Adim adim anlatim: VPN (WireGuard) Kurulumu.

WireGuard Arayiizleri

AD DINLEME PORTU ACIK ANAHTAR DURUM NOT

useroam-wg 13231 Z3VIc3QtZGVtbylwdW|saWMta2V5LWIybmVrLTAXMjMONQ= calisyer  USErOam-vpn g () (W)

» + Yeni ekle

WireGuard Esleri

AD ACIK ANAHTAR IZINLI ADRESLER NOT

useroam-wg b3JuZWstbXVoYXNIYmUtbGFwdGawLWFjaWstYW5haHRhcg= 10.100.0.2/32 useroam-vpn:muhasebe-laptop (Useream |?I \ﬁ\
» + Yeni ekle

PPP Hesaplan

PPP hesabi yok.

» + Yeni ekle

IPsec Esleri

IPsec esi yok.

9. Cihaz Kullanicilari. Cihaz Kullanicilari'na basin (Cihazin kendi yénetim hesaplari.
Misafir Wi-Fi kullanicilari icin Misafir Wi-Fi béliimiine bakin.). Ustte Cihaz kullanicilari
buradan degistirilemez: Useroam'un cihazdaki APl hesabi, kullanici yénetimi yetkisine
sahip degildir. Bu bilin¢li bir gtivenlik siniridir. yazar. Yonetim Hesaplarn kartinda
Kullanici adi, Yetki grubu, Durum ve Not; Yetki Gruplari kartinda gruplarin yetkileri
cihazdan geldigi gibi gérindr. Listede useroam-api hesabini gortrsinlz; panelin cihaza
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baglandigi hesaptir, silmeyin. Okunamazsa Hesap okunamadi. ya da Grup yok. yazar.
7) Cihaz kullamcilan buradan degistirilemez: Useroam'un cihazdaki APl hesabi, kullanici yonetimi yetkisine sahip degildir. Bu bilincli bir gvenlik simiindr.

Yoénetim Hesaplan

KULLANICI ADI YETKi GRUBU DURUM NOT
admin full —
useroam-api useroam-api agik Useroam panel

Yetki Gruplan

name policy comment
full local.telnet,ssh,ftp.reboot.read, write, policy test,winbox,password,web,sniff,sensitive,api,romon,rest-api
useroam-api read.write,test,api.rest-api.ftp. policy,password Useroam

10. Yedekleme. Yedekleme'ye basin (Cihaz ayarlarinin yedegi. Bir degisiklik yapmadan
once yedek almak, geri dénebilmenizi saglar.). Ayar Yedegi kartinda su yazar: Ayar
yedegini panelden indirmek su an mimkdiin degil: cihazdaki Useroam APl hesabi, dosya
olusturma yetkisine sahip degil (gtivenlik geregi kisitl)). Yedegi cihazin kendi araytiztinden
Files bélimiinden alabilirsiniz. Panelden indirme kapali digmesi basilamaz. Yedegi
Winbox'ta Files bélimUnden ya da terminalde /export file=yedek komutuyla alin.
Kurulum Sihirbazi ayrica her kurulumdan 6nce useroam-oncesi-...rsc yedegini kendisi alir.

&z MikroTik Yedekleme =) \:)
Cihaz ayarlarinin yedegi. Bir dedisiklik yapmadan dnce yedek almak, geri donebilmenizi saglar. —

Useroam Demo MikroTik

Ayar Yedegi

Ayar yedegini panelden indirmek su an miimkiin degil: cihazdaki Useroam API hesabi, dosya olusturma yetkisine sahip degil (givenlik geregi kisith). Yedegi cihazin

- kendi araylzinden Files béliminden alabilirsiniz.
3 Genel Bakis

=] Kayitlar

i Kurulum

=  Misafir Wi-Fi
Useroam Baglantisi

2 Hiz Simirlan

IP Dagitimi

@ Baglant Nol

£ IP ve Yonlendirme
) Givenlik Duvar

> VPN
& Cihaz Kullanicilan

L Yedekleme

Useroam rozetli kayitlar ne ise
yarar?



Not (comment) Nerede

useroam-api-allow GUvenlik Duvari, Kurallar
useroam-5651-log GuUvenlik Duvari, Kurallar
useroam-mgmt-drop GUvenlik Duvari, Kurallar
useroam-izole GUvenlik Duvari, Kurallar

useroam-dns-wan-drop, useroam-dot- Guvenlik Duvari, Kurallar
tcp, useroam-dot-udp, useroam-quic

useroam-masq, useroam-dns-udp, Guvenlik Duvarl, Yonlendirme (NAT)
useroam-dns-tcp

useroam-gw IP ve YOnlendirme, IP Adresleri

useroam-vpn, useroam-vpn-port, VPN, IP Adresleri, Kurallar
useroam-vpn:<ad>

Sik sorulanlar

Bir kurah sildim, misafirler giris yapamiyor.

Ne ise yarar

Panelin cihaza baglanmasina izin
verir. Silerseniz konsol calismaz.

Her yeni misafir baglantisini 5651 icin
kaydeder.

Misafirin cihazin yonetim portlarina
erisimini kapatir.

Misafiri ic aglardan ayirir.

DNS'in disaridan kullaniimasini ve
loglamayi atlatan sifreli DNS ile QUIC'i
engeller.

Misafirin internete cikisi ve DNS
sorgularinin cihaza yonlendirilmesi.

Misafir aginin ag gecidi adresi.

VPN Kurulumu'nun ekledigi araytiz,
adres, port izni ve kullanicilar.

Hemen Ustteki Geri al'a basin. Geri al stresi gectiyse Kurulum Sihirbazi'ni yeniden ¢alistirin;

Useroam kayitlarini geri ekler.

Yeni kuralim calismiyor.

Yeni kurallar listenin sonuna eklenir; Ustteki bir kural trafigi 6nce yakaliyor olabilir. Kural sirasini
degistirmek bu ekrandan yapilamaz; cihazin kendi arayuzinu kullanin.

Cihaz kullanicisi eklemek istiyorum.

Bu ekrandan yapilamaz. Winbox'ta System > Users bolumanu kullanin.

llgili sayfalar

e VPN (WireGuard) Kurulumu

e MikroTik YOnetimi

e Kurulum Sihirbazi
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