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Personel WI-FI YOnetimi

Personel Wi-Fi, calisanlarin kurum agina parola girmeden, cihazlarina bir kez kurulan
sertifikayla baglanmasini saglar. Misafir agindan tamamen ayridir: misafir portali 5651 kaydini
telefon numarasina baglar, Personel Wi-Fi ise agdaki trafigi kisiye baglar.

44 Bu ekrani nasil acarim? Sol menide Personel WiFi — Analiz ve Raporlar ile
Ayarlar arasinda. MenuyU yalnizca yonetici yetkisi olan kullanicilar gorur.

44 Pilot asamasi: Ozellik su anda sinirli sayida cihazda aciktir. Panelinizde
Personel WiFi menusu gérinmuyorsa cihazinizda henuz etkinlestirilmemistir;
bayinizle gérisun.

1. Payla??lan parola neyi bozar

Personel aginda tek bir WPA2 parolasi paylasildiginda kayitlarda yalnizca cihazin MAC adresi kalir.
Kimin baglandigi belli olmaz, ayrilan calisanin erisimi ancak parola degistirilip herkese yeniden
dagitilarak kesilir ve parola cogu kurumda yillarca degismez.

Sertifikayla giris bunu tersine cevirir: her cihaza kisiye 6zel bir sertifika verilir, paylasilamaz, tek tek
iptal edilir ve kurum parolasi artik cihazin Wi-Fi ayarlarinda saklanmaz.

2. AK?? Ozetl

1. Yonetici bu ekranda 6zelligi acar ve personel aginin adini (SSID) yazar.

2. Useroam Connector kurulur; personelin parolasi kurulum sirasinda bununla dogrulanir.

3. Personel kendisine génderilen kurulum baglantisini telefonunda acar, kurum kullanici adi
ve parolasini bir kez girer.

4. Portal cihaza uygun dosyay! Uretir: iPhone/iPad icin imzali profil, Android ve Windows icin
.pl2 sertifika dosyasil.

5. Cihaz personel agina baglanir. Sonrasinda parola sorulmaz.



3. Gereksinimler

e Personel icin ayn bir kablosuz ag (SSID). Misafir agiyla ayni olamaz.

o Sirket aginda bir Windows makinesi — Useroam Connector uygulamasi buraya
kurulur.

» Personel kayitlari. iki yol vardir: Active Directory / LDAP'ten senkron, ya da panelde elle
olusturulan yerel kullanicilar. AD'si olmayan kurumlar ikinci yolu kullanir.

e Yonetici yetkisi. Kisitli kullanicilar bu ekrani acamaz.

4. Bu kitapta ne var

Ayarlar ve durum — 6zelligi acma, ag adi, Connector durumul.

Useroam Connector — indirme, ne ise yaradigi, cevrimdisi oldugunda ne olur.
Personeli davet etme — kurulum baglantisi, QR, SMS ile gonderim, kullanici tipi.
Sertifika ve personel yonetimi — durum rozetleri, iptal, sire dolumu, 6ksuz sertifikalar.
Portal metinleri — personelin gordigu yazilari dil dil dizenleme.

44 Personel tarafi: Calisanlara génderilecek kurulum rehberleri ayri bir kitaptadir
— Personel Wi-Fi (iPhone, Android, Windows).



Ayarlar ve Durum

Personel WiFi ekrani dort karttan olusur: Ayarlar, Durum, Kurulum baglantisi ve Personel ve
sertifika durumu. Bu sayfa ilk ikisini anlatir.

44 Bu ekrani nasil acarim? Sol menidde Personel WiFi. Ayarlar cihaz bazhdir —
Ust menuden hangi cihaz seciliyse onun ayarlari gértndr.
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1. Ayarlar kart?

e Personel WiFi acik — Kapaliyken kurulum sayfasi personele kapalidir. Kapali birakirsaniz
baglanti kartinda uyari gérursuniz.

e Personel aginin adi (SSID) — Personel cihazlarinin baglanacagi kablosuz agin adi.
Misafir agindan ayri olmahdir. En fazla 64 karakter, bos birakilamaz.

Kaydet dediginizde Ayarlar kaydedildi. mesaji gorinar.

Yazdiginiz ag adi, iPhone ve iPad'e kurulan yapilandirma profiline birebir gecer. Sonradan ag adini
degistirirseniz o profiller eski adi aramaya devam eder ve iPhone kullanan personelin
kurulumu tekrarlamasi gerekir. Android ve Windows'ta sertifika ag profilinden bagimsiz kuruldugu
icin o personel yeni agi elle secip ayni sertifikayla baglanir.



2. Durum kart?

Uc satir gésterir:

e Useroam Connector — Cevrimici, Cevrimdisi ya da Kurulmamis.

e Son gorulme — Connector'in panele en son ne zaman ulastigi. Yalnizca kayit varsa
gorunar.

o Aktif sertifika — Bu cihazda iptal edilmemis sertifika sayisi.

Kartin altinda Connector uygulamasini indir (Windows) digmesi vardir. Ayrinti icin Useroam
Connector sayfasina bakin.

3. ?ki uyar? ve anlamlar?

o “Personel WiFi kapali. Acmadan kurulum baglantisi calismaz.” — Ayarlar
kartindaki anahtar kapali. Personel baglantiyi agsa da kurulum yapamaz.

e “Ag adi bos. Personel hangi aga baglanacagini bilemez.” — SSID yazilmamis.
Sertifika Uretilse bile cihaz hangi aga baglanacagini bilemez.

ikisi de kurulum baglantisi kartinin Ustiinde cikar, cuinki ikisi de o baglantiyi islevsiz birakir.

4. Do?rulama sunucusu ad?

Personelin cihazi, baglanirken sunucunun kimligini dogrular. Bu deger panelden yonetilmez;
kurulum portall personele ekranda gdsterir ve Android ile Windows'ta Alan adi alanina yazilir.
Ayarlar kartinda boéyle bir alan aramayin.

«4 ilgili sayfalar: Personel Wi-Fi Yénetimi - Useroam Connector; Personeli
davet etme.



Useroam Connector

Useroam Connector, kurumun kendi agina kurulan kligik bir Windows uygulamasidir. Personel
kurulum sayfasinda kullanici adi ve parolasini girdiginde, parola Connector lizerinden
dogrulanir. Parola panele génderilmez ve saklanmaz.

44 Nereden indirilir? Personel WiFi - Durum kartindaki Connector

uygulamasini indir (Windows) digmesi. Dogrudan adres:
https://panel.useroam.com/api/connector-download.php

1. Nereye kurulur

Sirket agindaki bir Windows makinesine. Bu makine, kullanici dogrulamasi yapilacak dizin
sunucusuna (Active Directory / LDAP) erisebilmelidir. Connector'in kurulu oldugu makinenin dis IP
adresi ile cihazin panelde kayitli IP adresinin ayni olmasi gerekmez — Connector kimligini IP ile
degil, kendisine verilen anahtarla kanitlar.

2. Ne 1? yapar

e Parola dogrulama. Personel kurulum sayfasinda parolasini girdiginde istek Connector'a
gider, Connector dizine sorar, sonucu doner.

e Kullanici senkronu. Active Directory / LDAP kullanicilari panele aktarilir ve Personel ve
sertifika durumu listesinde goérunur. Gruplar da aktarlir. Parolalar aktariimaz.

e Durum bildirimi. Connector duzenli olarak panele ulasir; Son gorulme alani buradan

gelir.

3. Durum sat?r?n?n uc hali

e Cevrimici — Connector panele ulasiyor. Personel kurulumu yapabilir.
e Cevrimdisi — Connector tanimli ama son zamanda ulasmamis. Personel kurulumu
tamamlayamaz; parola dogrulanamaz. Makinenin acik oldugunu ve internete ciktigini

kontrol edin.
e Kurulmamis — Bu cihaz icin Connector hi¢c tanimlanmamis.



Connector cevrimdisiyken yeni kurulum yapilamaz; dogrulanacak bir parola yoktur. Sertifikasi
zaten kurulu cihazlar aga sertifikayla girer ve bu dogrulama Connector'a ugramaz. Yine de
Connector'i kalici olarak kapali birakmayin: kullanici senkronu da durur.

4. Active Directory olmayan kurumlar

Connector ve dizin zorunlu degildir. Panelde elle olusturulan yerel kullanicilar da sertifika alabilir;
bu durumda parola dogrulamasi panelin kendi kullanici kayitlar Gzerinden yapilir. Kullanici
olustururken tipi Personel WiFi (sertifikali) secmeniz gerekir — bkz. Personeli davet etme.

«4 ilgili sayfalar: Personel Wi-Fi Yénetimi » Ayarlar ve durum; Misafirler -
Yeni Kullanici.



Personell Davet Etme

Personel kurulumu kurulum baglantisi ile baslar. Baglantiyi elden verebilir, QR olarak okutabilir
ya da kullanici olustururken cep telefonuna génderebilirsiniz.

44 Bu kart nerede? Personel WiFi » Kurulum baglantisi. Kart yalnizca cihaz
seciliyken goérunur.

1. Kurulum ba?lant?s? kart?

o Baglantiy1 kopyala — Adresi panoya alir, e-postaya veya mesaja yapistirabilirsiniz.
e Baglantiyr ac — Portali yeni sekmede acar; kendiniz gérmek icin kullanishdir.
e QR kod — Personel telefon kamerasiyla okutur. Toplu kurulumlarda en hizl yol budur.

Baglantinin suresi dolmaz — cihaza 6zeldir, kisiye 6zel degildir; ayni baglantiyl tim personel
kullanir. Kim sertifika alabilecegini baglanti degil, personel kaydi belirler.

44 iPhone uyarisi: Baglanti Safari ile acilmalidir. Profil yalnizca Safari Gzerinden
kurulur; Chrome ya da bir uygulama ici tarayici profili kuramaz. Bu not kartin
altinda da yazar.

2. Kullan?c? tipi: hotspot mu, sertifikal?
m?

Yerel kullanici olustururken (Misafirler -» Yeni Kullanici) Kullanici tipi alani gikar:

o Hotspot kullanicisi (parolayla baglanir) — Varsayilan. Klasik kullanici adi ve parola ile
giris.

o Personel WiFi (sertifikali) — Kullanici sertifika alabilir ve kurulum baglantisi cep
telefonuna gonderilir: yerel numaraya SMS, yurt disi numaraya WhatsApp.

Sertifikali secildiginde telefon alani zorunludur; bos birakirsaniz kayit tamamlanmaz.



Active Directory'den senkron gelen personel icin ayrica bir sey secmeniz gerekmez.

3. Personel ba?lant?y? ac”?nca ne olur

1. Kurum kullanici adi ve parolasini girer. Parola Useroam Connector lzerinden dogrulanir.

2. Portal cihazi tanir ve uygun dosyay! Uretir: iPhone/iPad icin imzali yapilandirma profili,
Android ve Windows icin parolali .p12 sertifika dosyasi.

3. Android ve Windows'ta portal, Wi-Fi ayarlarina elle yazilacak Kimlik ve Alan adi
degerlerini ekranda gosterir. Personel bunlari birebir girmelidir.

4. indirme adimi 15 dakika icinde tamamlanmalidir. Siire gecerse personel formu tekrar
doldurur; yeni bir baglantiya ihtiyag yoktur.

4. S?k kar??la??lan durumlar

« Personel “baglanamadi” diyor — Once Durum kartinda Connector'in cevrimici
oldugunu dogrulayin.

e Kurulum sayfasi acilmiyor — Personel WiFi acik anahtari kapal olabilir.

e Personel listede “Yetkili degil” gorinuyor — O kullanicinin tipi hotspot; sertifika
alamaz.

44 ilgili sayfalar: Personel Wi-Fi Yénetimi - Sertifika ve personel yénetimi;
Personel Wi-Fi kitabi (calisanlara gonderilecek rehberler).



Sertifika ve Personel Yonetimi

Personel ve sertifika durumu karti, bu cihazdaki personeli tek tek listeler ve her birinin sertifika
durumunu gosterir. Liste personel merkezlidir: sertifikasi olmayan personel de gérindar.

44 Bu kart nerede? Personel WiFi ekraninin alt kismi. Bashgin yanindaki sayi,
cihazdaki toplam personel sayisidir.

1. Durum rozetleri

o Kurulu — Gecerli sertifikasi var, cihazi aga baglanabiliyor.

e Henuiz kurmadi — Personel kaydi var, kurulumu yapmamis.

o Yetkili degil — Kullanic tipi sertifikali degil. Bu kisi kurulum baglantisini agsa da sertifika
alamaz. “Henlz kurmadi” ile karistirmayin: bu kisi hi¢c kuramaz.

e Yakinda dolacak (%d gun) — Sertifikanin bitimine 60 ginden az kaldi.

e Siuresi doldu — Sertifika gecerliligini yitirdi, cihaz agdan dustda.

« iptal edildi — Sertifika yonetici tarafindan iptal edilmis.

Sertifikalar 825 giin gecerlidir ve otomatik yenilenmez. Sire doldugunda personel sessizce
agdan duser — Ustelik ayni dénemde kurulum yapmis kisiler topluca. “Yakinda dolacak” rozetlerini
gorince o personele kurulumu tekrarlatin.

2. Arama ve liste s?n?r?

Liste bir seferde en fazla 100 personel gosterir. Daha fazlasi varsa altta “%d / %d personel
gosteriliyor. Aramayi kullanin.” yazar. Sag uUstteki arama kutusuna personel adini yazip Ara deyin.

3. Sertifika iptal etme

Ayrilan bir calisanin erisimini kesmek icin satirdaki iptal et diigmesini kullanin. Onay penceresi
cikar: “Bu sertifika iptal edilsin mi? Cihaz bir daha baglanamaz, personelin kurulumu yeniden
yapmasi gerekir.”



iptal, o kisinin bu cihazdaki tiim gecerli sertifikalarini kapatir. Ayni kisi hem ahmet hem
ahmet@firma.local ile kurulum yapmis olabilir; bunlar ayri kayitlardir ve tek tek birakilirsa o cihaz
agda kalmaya devam ederdi.

44 Iptal ne zaman etkili olur? Cihazin bir sonraki a§ dogrulamasinda.
Halihazirda bagh bir cihaz, oturumu bitene kadar bagh kalabilir. Aninda
kesme gerekiyorsa cihazi ag tarafindan da duasurin.

4. Verilen sertifikalar

Ayri bir tablo, cihazda Uretilmis sertifikalari Kullanici, Verilme, Gecerlilik sonu, Durum ve islem
sutunlariyla listeler. En yeni kayit Usttedir.

Henlz kimse kurulum yapmadiysa: “Henliz sertifika verilmedi. Personel kurulum baglantisini acip
kurulumu tamamladiginda burada gérindr.”

5. Oksiiz sertifikalar

Personel listesinin altinda bazen “Personel kaydiyla eslesmeyen sertifikalar” baslikl katlanir
bir bélim ¢ikar. Bunlar, personel listesi kontroli eklenmeden énce verilmis sertifikalardir ve hicbir
personel kaydina baglanamiyorlar.

Kullanilimiyorlarsa iptal edin. Sahibi belirsiz ama gecerli bir sertifika, aga girebilen ve listede
takip edilemeyen bir cihaz demektir.

«4 ilgili sayfalar: Personel Wi-Fi Yénetimi » Personeli davet etme; Analiz
ve Raporlar -» 5651 Loglan.



Portal Metinleri

Kurulum portalinda personelin gordigu yazilari duzenleyebilirsiniz. Metinler dil ve cihaz bazhdir:
hangi dile ait satiri actiysaniz o dilin metinlerini yazarsiniz.

44 Bu bolumiu nasil acarim? Karsilama Portali » Portal Dil Ayarlan, listeden
bir dile tiklayin. Acilan dil sayfasinda Personel Wi-Fi Metinleri baslikli katlanir
bolim cikar.

Bolimin yanindaki rozet, o dilde kac metnin bu cihaza 6zel yazildigini gésterir. Rozet yoksa o
dil tamamen hazir metinlerle calisiyor demektir.

1. Metin gruplar?

Giris formu — Karsilama yazisi, kullanici adi ve parola etiketleri, giris ve geri digmeleri.
Durum ve hata mesajlari — “Bekleyin”, “Kuruluyor”, bos veya yanlis kullanici adi,
zaman asimi, kullanici tipi uygun degil, personel kaydi yok.

Kurulum sonucu — Dosya Uretildikten sonraki ekran: indirme dtgmesi, sertifika parolasi
ve sure notu.

Android adimlari — Alti adim ile Kimlik ve Alan adi alan etiketleri.

Windows adimlari — Alti adim.

2. Bo? b?rakmak ne demek

Her alanin gri ipucu yazisi, o dilin hazir metnidir. Alani bos birakirsaniz personel o hazir metni
gorir. Yani hepsini doldurmak zorunda degilsiniz; yalnizca kurumunuza gore degistirmek
istediklerinizi yazin. Bir alani sonradan bosaltirsaniz hazir metne geri doner.

Alan etiketleri panelin kendi dilinde gosterilir; dizenlediginiz dil baska olsa bile hangi alani
doldurdugunuzu anlarsiniz.

3. Kaydetme



Bolumin kendi Kaydet digmesi vardir ve karsilama portali formundan ayridir. Personel
metinlerini kaydetmek captive ayarlarini etkilemez, tersi de gecerlidir. Kaydedince Metinler
kaydedildi. mesaji gorundr.

Her alan en fazla 1000 karakter alir.

4. Nelere dikkat edin

o Sabit sunucu adi yazmayin. Portal, Kimlik ve Alan adi de@erlerini zaten kendisi Uretip
ekranda gosteriyor; metne elle yazilan bir deger yanlis olabilir.

e Adim numaralarini bozmayin. Android ve Windows adimlari sirayla okunur.

e Kurum diline uyun. Personelin cogu hangi dili kullaniyorsa énce o dilin satirini
dizenleyin; digerleri hazir metinlerle calismaya devam eder.

o Bolum gorunmiiyorsa ya yonetici yetkiniz yoktur, ya 6zellik cihazinizda acik degildir, ya
da actiginiz dil satiri baska bir cihaza aittir.

«4 ilgili sayfalar: Personel Wi-Fi Yénetimi » Personeli Davet Etme;
Karsilama Portah - Portal Dil Ayarlari.



